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SECURITY CONFIGURATION MANAGER 

ÜBERBLICK 
DER SECURITY CONFIGURATION MANAGER V7.1 IST EIN PROFESSIONELLES 
WERKZEUG ZUR AUTOMATISIERTEN PRÜFUNG UND OPTIMIERUNG VON 
WINDOWS-SICHERHEITSEINSTELLUNGEN NACH INTERNATIONAL 
ANERKANNTEN STANDARDS: 

• BSI GRUNDSCHUTZ (BUNDESAMT FÜR SICHERHEIT IN DER 
INFORMATIONSTECHNIK) 

• NIST CYBERSECURITY FRAMEWORK (NATIONAL INSTITUTE OF 
STANDARDS AND TECHNOLOGY) 

• CIS CENTER OF INTERNET SECURITY (IST EINE GEMEINNÜTZIGE US-
ORGANISATION, DIE WELTWEIT ANERKANNTE SICHERHEITSSTANDARDS 
ENTWICKELT) 
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1. Überblick 

Der Security Configuration Manager v7.1 ist ein professionelles Werkzeug zur 
automatisierten Prüfung und Optimierung von Windows-Sicherheitseinstellungen nach 
international anerkannten Standards. 

1.1 Unterstützte Sicherheitsstandards 

Standard Beschreibung 
BSI-Grundschutz Deutscher Sicherheitsstandard des Bundesamtes für Sicherheit 

in der Informationstechnik. Umfassende Methodik für IT-
Sicherheitsmanagement, anerkannt für ISO 27001-
Zertifizierungen. 

NIST Framework Cybersecurity Framework des National Institute of Standards 
and Technology (USA). Strukturierter Ansatz mit 5 
Kernfunktionen: Identify, Protect, Detect, Respond, Recover. 

CIS-Benchmarks Konkrete Konfigurationsrichtlinien des Center for Internet 
Security. Detaillierte technische Vorgaben mit exakten Registry-
Werten für Windows, SQL Server, Exchange und Browser. 

1.2 Kernziele 

• Compliance-Prüfung: Automatisierte Überprüfung von über 1200 
Sicherheitseinstellungen 

• Hardening: Sichere Konfiguration nach Best Practices 

• Dokumentation: Detaillierte Reports und Audit-Trails 

• Effizienz: Stunden manuelle Arbeit in Minuten erledigen 

• Remote-Verwaltung: Zentrale Verwaltung mehrerer Server 
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2. Installation und Systemanforderungen 

2.1 Systemanforderungen 

Minimum: 

• Windows 10/11 oder Windows Server 2016+ 

• .NET 10 Desktop Runtime oder höher 

• 50 MB freier Festplattenspeicher 

• Administrator-Rechte 

Empfohlen: 

• Windows 11 oder Windows Server 2022/2025 

• .NET 10 Desktop Runtime oder höher 

• 4 GB RAM 

2.2 Installation 

1. Entpacken Sie das Archiv in ein Verzeichnis Ihrer Wahl 

2. Starten Sie SystemConfigManager.exe 

3. Bestätigen Sie die UAC-Abfrage (Administrator erforderlich) 

4. Das Tool erstellt automatisch: Log-Dateien, Registry-Backups, Policy-Blacklist 

Automatisch erstellte Ordner: 

Logs\ - Tagesaktülle Protokolldateien | RegistryBackups\ - JSON-Backup-Dateien | 
PolicyBlacklist.json - Ausnahmeliste 
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3. Hauptfunktionen 

3.1 BSI Grundschutz Compliance 

Der BSI-Grundschutz ist der deutsche Standard für IT-Sicherheit. Das Tool prüft über 360 
Sicherheitseinstellungen in folgenden Kategorien: 

 

Netzwerksicherheit 

• Router Discovery Deaktivierung 

• TCP/IP Stack Härtung 

• NetBIOS-Sicherheit 

• LMHOSTS-Konfiguration 

• Multicast-DNS Einstellungen 

Anti-Malware und Defender 

• Potentially Unwanted Applications (PUA) Schutz 

• Controlled Folder Access 

• Real-Time Protection 

• Cloud-Based Protection 

• Automatische Sample-Übermittlung 

• Script-Scanning 
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Firewall und Logging 

• Windows Defender Firewall Aktivierung 

• Protokollierung von verworfenen Paketen 

• Event-Log-Grössen 

Authentifizierung 

• Credential Guard 

• LSA Protection 

• Token Leak Detection 

• NTLM-Einschränkungen 

• Kerberos-Härtung 

Dienste & Features 

• Windows Sandbox 

• Plattform-Virtualisierung 

• SMB-Verschlüsselung 

• Remote Desktop Security 

Und viele weitere... 
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Wie funktioniert die Prüfung? 

1. Klick auf "BSI Prüfen" 

2. Tool liest alle relevanten Registry-Werte 

3. Vergleich mit BSI-Empfehlungen 

4. Anzeige der Ergebnisse in übersichtlicher Tabelle 

5. Farbcodierung:    Grün = Konform,   Rot = Nicht konform 
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Optimierung durchführen 
 

1. Klick auf "BSI Optimieren" 

2. Tool wendet empfohlene Einstellungen an 

3. Batch-Verarbeitung (10 Policies pro Batch, 500ms Pause) 

4. Detailliertes Logging aller Änderungen 

5. Erfolgsstatistik am Ende 
 

Severity-Level: 

•   CRITICAL: Muss unbedingt umgesetzt werden 

•   HIGH: Sehr wichtig für Sicherheit 

•   MEDIUM: Empfohlen (optional inkludierbar) 
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3.2 NIST Cybersecurity Framework 
Das NIST Framework ist der US-amerikanische Standard für Cybersecurity. Das Tool prüft 
über 360 Controls in folgenden Kategorien: 

 

Privacy & Datenschutz 
• Sample-Übermittlung an Microsoft 
• Telemetrie-Einstellungen 
• Fehlerberichterstattung 
• Diagnosedaten 

 
Update Management 

• Windows Update Konfiguration 
• Feature Update Deferrals 
• Quality Update Deferrals 
• Branch Readiness Level 

 
USB & Wechselmedien 

• Removable Storage Security 
• USB-Gerätezugriff 
• AutoRun/AutoPlay 

 
SMB Security 

• SMB1 Protokoll Deaktivierung 
• SMB Signing 
• SMB Verschlüsselung 
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DNS Security 
• DNS over HTTPS (DoH) 
• DNS Client Konfiguration 

 
Data Protection 

• BitLocker-Einstellungen 
• EFS-Konfiguration 

 
Attack Surface Reduction 

• ASR Rules 
• Exploit Protection 
• Network Protection 
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3.3 Windows 11 CIS-Benchmark 
Spezifische Sicherheitseinstellungen für Windows 11 Clients nach CIS-Benchmark. Das Tool 
prüft über400 Einstellungen: 

 

• Benutzerkontensteürung (UAC) Härtung 

• Windows Hello und Biometrie 

• App und Browser Control 

• Exploit Protection 

• Network Protection 

• SmartScreen Konfiguration 

3.4 SQL-Server 2022 CIS-Benchmark 
Datenbank-Sicherheit nach CIS-Benchmark für SQL-Server. Das Tool prüft über 50 
Einstellungen: 

• SQL Server Authentication Mode 

• sa-Konto Deaktivierung 

• SQL Server Browser Service 

• Verschlüsselung der Verbindungen 

• Audit-Konfiguration 

• xp_cmdshell Deaktivierung 
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3.5 Exchange Server CIS Benchmark 
Mail-Server-Sicherheit nach CIS-Benchmark und das Tool prüft über 60 Einstellungen: 

• TLS-Erzwingung für SMTP 

• Outlook Anywhere Konfiguration 

• OWA-Sicherheitseinstellungen 

• Anti-Spam Konfiguration 

• Message Tracking 

3.6 Browser Security (Chrome/Firefox/Edge) 
Enterprise Browser Policies nach CIS-Benchmark: und das Tool prüft über 90 Einstellungen: 

 

• Passwort-Manager Policies 

• Erweiterungen-Management 

• Safe Browsing Einstellungen 

• Download-Sicherheit 

• Cookie-Policies 

• Privacy-Einstellungen 
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3.7 Windows Audit Policies 
Konfiguration der Windows-Überwachungsrichtlinien nach CIS: 

 

• Account Logon Events (Erfolg/Fehler) 

• Account Management (Benutzer, Gruppen, Computer) 

• Logon/Logoff Events 

• Object Access (Registry, File System) 

• Policy Change Events 

• Privilege Use 

• System Events 
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3.8 SMB-Konfiguration 
SMB ist das Protokoll für Windows-Dateifreigaben. Das Tool konfiguriert: 

Einstellung Beschreibung Empfehlung 
SMB1 Protokoll Veraltetes, unsicheres Protokoll Deaktiviert 
SMB3 Verschlüsselung Ende-zu-Ende-Verschlüsselung Aktiviert 
SMB Signing Digitale Signaturen Erzwungen 
Unverschlüsselte Zugriffe Nur verschlüsselte Verbindungen Blockiert 
Long Paths Pfade >260 Zeichen Aktiviert 
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3.9 TLS/SSL Konfiguration 
TLS/SSL verschlüsselt die Netzwerkkommunikation. Veraltete Protokolle haben 
Sicherheitslücken. 

Protokolle 

Protokoll Empfehlung Begründung 
SSL 2.0 Deaktivieren Komplett unsicher, bekannte Schwachstellen 
SSL 3.0 Deaktivieren POODLE-Angriff, nicht mehr sicher 
TLS 1.0 Deaktivieren Veraltet, PCI-DSS nicht mehr erlaubt 
TLS 1.1 Deaktivieren Veraltet, schwache Cipher-Suites 
TLS 1.2 Aktivieren Aktüller Standard, sicher 
TLS 1.3 Aktivieren Modernster Standard, empfohlen 

Cipher Suites 

• Aktivieren: AES-128/256, AES-GCM, ChaCha20-Poly1305 

• Deaktivieren: DES, 3DES, RC4, NULL 

Hash-Algorithmen 

• Aktivieren: SHA-256, SHA-384, SHA-512 

• Deaktivieren: MD5, SHA-1 

ECC Curves 

• Curve25519, NIST P-256/384/521, Brainpool Curves 

WICHTIG: 

Nach TLS-Optimierung ist ein Systemneustart erforderlich! 
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3.10 Registry Backup und Recovery 
Registry-Änderungen können System-Funktionalität beeinträchtigen. Backups ermöglichen 
Wiederherstellung. 

 

Backup erstellen 

1. Tab Registry Backup öffnen 

2. Beschreibung eingeben (optional) 

3. Backup erstellen klicken 

4. JSON-Datei wird gespeichert 

Backup wiederherstellen 

1. Wiederherstellen klicken 

2. Backup-Datei auswählen 

3. Bestätigung 

4. Registry wird wiederhergestellt 

Backup vergleichen 

Zeigt Unterschiede zwischen aktuellem System und Backup. Option: Dynamische Werte 
ignorieren (empfohlen) - einige Werte wie LsaPid, Timestamps, Session-IDs ändern sich 
ständig. 
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3.11 Policy Blacklist Management 
Manche Policies passen nicht zu jeder Umgebung. Mit der Blacklist können Sie Policies von 
der automatischen Optimierung ausschließen. 

 

Verwendung 

1. Tab Blacklist-Verwaltung öffnen 

2. Daten laden klicken (zeigt alle verfügbaren Policies) 

3. Suchfunktion nutzen 

4. Policy auswählen 

5. Zur Blacklist hinzufügen 

Die Blacklist wird in PolicyBlacklist.json gespeichert und bleibt über Neustarts erhalten. 
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4. Remote-Verwaltung 

Das Tool kann Windows-Server remote verwalten über WinRM (Windows Remote 
Management). 

 

4.1 Voraussetzungen auf dem Ziel-Server oder eine vergleichbare Policy 

# PowerShell Remoting aktivieren 

Enable-PSRemoting -Force 

 

# Firewall-Regel prüfen (Port 5985 HTTP oder 5986 HTTPS) 

Get-NetFirewallRule -Name "WINRM-HTTP-In-TCP" 

 

# Optional: TrustedHosts konfigurieren (bei Workgroup) 

Set-Item WSMan:\localhost\Client\TrustedHosts -Valü "SERVER-NAME" 

4.2 Verbindung herstellen 

1. Remote auswählen im Connection-Bereich 

2. Computer-Name eingeben 

3. Benutzername/Passwort (optional bei Domäne) 

4. SSL verwenden = Port 5986 (empfohlen) 

5. Verbinden klicken 
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4.3 SSL vs. Unverschlüsselt 

• SSL (Port 5986): Verschlüsselt, sicherer, benötigt Zertifikat 

• HTTP (Port 5985): Unverschlüsselt, nur im vertrauenswürdigen Netzwerk 
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5. Reports und Dokumentation 

5.1 Einzelne Reports 

Jeder Prüfbereich bietet einen Export-Button für HTML-Reports mit: 

• Zusammenfassung mit Compliance-Prozentzahlen 

• Detaillierte Policy-Auflistung 

• Farb-codierte Risikobewertung 

• Aktuelle vs. empfohlene Werte 

• Referenzen zu BSI/NIST/CIS-Dokumentation 
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5.2 Gesamt-Compliance-Report 

Tab Übersicht -> Gesamtreport erstellt einen kombinierten HTML-Report mit: 

• BSI Compliance-Ergebnissen 

• NIST Compliance-Ergebnissen 

• Unsichere Services 

• Fehlende Patches 

• Administrator-Accounts 

5.3 Reports für Audits 

Die generierten HTML-Reports eignen sich hervorragend als Nachweis für: 

• ISO 27001 Zertifizierungen 

• BSI-Grundschutz-Audits 

• DSGVO-Compliance-Nachweise 

• Interne Sicherheitsreviews 

• Kundenanforderungen und Due Diligence 
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6. Vorteile der toolbasierten Sicherheitsverwaltung 

6.1 Zeitersparnis 

Manuelle Prüfung: 

• 60+ Registry-Keys einzeln öffnen und prüfen 

• Pro Einstellung ca. 2-3 Minuten 

• Gesamt: 2-3 Stunden für vollständige Prüfung 

Mit Tool: 

• Alle Einstellungen auf einmal prüfen 

• Automatisierte Auswertung 

• Gesamt: 2-3 Minuten 

Zeitersparnis: über 95% 

6.2 Fehlerreduktion 

Manuelle Konfiguration: 

• Tippfehler bei Registry-Pfaden 

• Falsche Datentypen (DWORD vs. String) 

• Vergessene Einstellungen 

• Inkonsistente Konfiguration 

Mit Tool: 

• Vordefinierte, getestete Policies 

• Automatische Typ-Konvertierung 

• Vollständige Abdeckung 

• Konsistente Anwendung 

Fehlerquote: Nahezu 0% 

6.3 Reproduzierbarkeit 

• Einheitliche Konfiguration auf allen Systemen 

• Wiederholbare Prozesse 

• Identische Sicherheitsstandards 

• Einfaches Onboarding neür Server 

6.4 Zentrale Verwaltung 

• Keine RDP-Sitzungen erforderlich 

• Mehrere Server von einer Station aus verwalten 

• Batch-Operationen möglich 

• Reduzierte Reisezeiten 
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7. Bedienungsanleitung 

7.1 Grundlegender Workflow 

1. Tool als Administrator starten 
2. [Optional] Remote-Verbindung aufbauen 
3. [Empfohlen] Registry-Backup erstellen 
4. Compliance-Checks durchführen (BSI, NIST, CIS) 
5. Ergebnisse analysieren 
6. [Optional] Policies zur Blacklist hinzufügen 
7. Optimierung durchführen 
8. Report exportieren 
9. [Bei TLS-Änderungen] System neu starten 

7.2 Doppelklick-Funktionen 

In BSI/NIST/CIS Grids: Doppelklick auf eine Policy zeigt Details mit: 

• Vollständige Informationen zur Policy 

• Aktuellem Wert im System 

• Empfohlener Wert laut Standard 

• Option: Auf empfohlenen Wert setzen 

• Sofortige Anwendung einzelner Policies möglich 

7.3 Sortierung und Filterung 

• Klick auf Spaltenüberschrift sortiert 

• Standard-Sortierung nach Kategorie (automatisch) 

• Manuelle Sortierung nach Severity, Status, Kategorie, Name 
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8. Best Practices 

8.1 Vor Produktions-Einsatz 

• Test-System verwenden: Testen Sie alle Änderungen zuerst 

• IMMER Backup erstellen vor Optimierung 

• System-Snapshot/VM-Snapshot zusätzlich empfohlen 

• Dokumentation lesen - verstehen Sie, was jede Policy bewirkt 

8.2 Schrittweise Optimierung 

Empfohlene Vorgehensweise: 

1. Nur CRITICAL Policies zuerst 
2. Test der Funktionalität 
3. Dann HIGH Policies 
4. Test der Funktionalität 
5. Bei Bedarf MEDIUM Policies 
6. Kontinuierliche Überwachung 

8.3 Blacklist nutzen 

Szenarien für Blacklist: 

• Anwendungsinkompatibilität: Legacy-App benötigt TLS 1.0 

• Spezielle Anforderungen: Druckerserver benötigt SMB1 

• Compliance-Ausnahmen: Policy widerspricht firmeninterner Policy 

8.4 Monitoring nach Anderungen 

In den ersten 24h nach Optimierung: 

• Event-Log überwachen (System, Application, Security) 

• Anwendungs-Funktionalität testen 

• Netzwerk-Konnektivität prüfen 

• Benutzer-Feedback sammeln 

8.5 Regelmäßige Compliance-Checks 

• Wöchentlich: Schneller Check auf kritischen Systemen 

• Monatlich: Vollständiger Compliance-Check 

• Quartalsweise: Vollständiger Report für Management 

• Jährlich: Audit-Report für Zertifizierungen 
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8.6 Versionskontrolle für Backups 

Naming Convention: 

RegistryBackup_YYYYMMDD_HHMMSS_[Beschreibung].json 

Beispiele: 

RegistryBackup_20250131_143000_VorBSIOptimierung.json 

RegistryBackup_20250131_150000_NachBSIOptimierung.json 
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9. Technische Details 

9.1 Registry-Zugriff 

Lokaler Zugriff: 

• Verwendet .NET-Microsoft. Win32.Registry API 

• 64-Bit Registry View (Registry64) 

• Timeout-Schutz (5 Sekunden) 

Remote-Zugriff: 

• PowerShell Remoting über System.Management.Automation 

• WSMan-ConnectionInfo (WinRM) 

• Unterstützt SSL/TLS-verschlüsselte Verbindungen 

9.2 Batch-Verarbeitung 

• Batch-Größe: 10 Policies 

• Delay zwischen Batches: 500ms 

• Delay zwischen Keys: 100ms 

Zweck: Vermeidung von System-Überlastung, bessere Fehler-Isolierung 

9.3 Logging 

• Log-Levels: INFO, SUCCESS, WARNING, ERROR 

• Log-Speicherort: %PROGRAMDIR%\Logs\SecurityConfig_YYYYMMDD.log 

• Automatische Datei-Rotation (täglich) 

• UTF-8 Encoding, Thread-Safe 
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10. Fehlerbehebung 

10.1 Keine Administrator-Rechte 

Symptom: 

Tool zeigt Administrator: Nein an, Registry-Änderungen schlagen fehl 

Lösung: 

5. Tool schließen 

6. Rechtsklick auf SystemConfigManager.exe 

7. Als Administrator ausführen 

8. UAC-Abfrage bestätigen 

10.2 Remote-Verbindung schlägt fehl 

Diagnose: 

# WinRM-Status prüfen (auf Ziel-Server) 

Get-Service WinRM 

# Sollte Running sein, sonst: 

Start-Service WinRM 

winrm quickconfig 

10.3 Policies werden nicht angewendet 

Mögliche Ursachen: 

• Group Policy Override: Domänen-GPOs haben Vorrang 

• Registry-Pfad existiert nicht 

• Berechtigungen: Bestimmte Keys haben spezielle ACLs 

10.4 System instabil nach Optimierung 

Sofortmaßnahmen: 

6. Tool starten -> Registry Backup Tab 

7. Letztes Backup vor Optimierung auswählen 

8. Wiederherstellen klicken 

9. System neu starten 
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11. FAQ 

11.1 Allgemein 

F: Ist das Tool für alle Windows-Versionen geeignet? 

A: Das Tool ist optimiert für Windows 10/11 und Windows Server 2016/2019/2022/2025. 
Windows 7/8 werden nicht unterstützt. 

F: Kann ich das Tool auf Domain Controllern verwenden? 

A: Ja, aber mit Vorsicht. Erstellen Sie definitiv ein Backup und testen Sie zürst auf Member-
Server. Empfehlung: Für DCs besser GPOs verwenden. 

F: Werden Änderungen durch Windows-Updates rückgängig gemacht? 

A: In der Regel NEIN. Registry-Änderungen bleiben bestehen. Ausnahme: Große Feature-
Updates könnten Einstellungen zurücksetzen. Nach großen Updates Compliance-Check 
wiederholen. 

11.2 Performance 

F: Beeinflusst die Optimierung die System-Performance? 

A: Minimal bis gar nicht. Performance-Impact ist vernachlässigbar auf modernen Systemen. 

F: Wie lange dauert eine vollständige Optimierung? 

A: BSI/NIST Optimierung: je 30-60 Sekunden. TLS-Optimierung: 10-20 Sekunden. Gesamt: 1-
2 Minuten für komplette Härtung. 

11.3 Compliance 

F: Ist die Optimierung ausreichend für ISO 27001? 

A: Teilweise. Tool implementiert wichtige technische Controls. ISO 27001 erfordert aber 
auch organisatorische Maßnahmen, Policies, Risikoanalyse, Dokumentation, Awareness-
Training. 
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12. Support und Kontakt 

12.1 Kontaktdaten 

Kontakt Details 
Firma IT-Service Walter 
Inhaber Jörn Walter 
Adresse Mittelstr. 65, 53879 Euskirchen 
E-Mail info@it-service-walter.com 
Webseite www.it-service-walter.com 
Telefon Büro +49 2551 1297899 
Telefon Mobil +49 1525 6500550 

12.2 Weitere Dienstleistungen 

• Compliance und Zertifizierung (ISO 27001, BSI-Grundschutz, DSGVO) 

• IT-Infrastruktur und Systemadministration 

• Netzwerk und Security (Penetrationstests, Firewall, VPN) 

• Automatisierung und Scripting (PowerShell, Python) 

• Cloud-Lösungen (Microsoft 365, Azure, AWS) 

• Managed-Services und IT-Support 

12.3 Offizielle Ressourcen 

• BSI-Grundschutz: https://www.bsi.bund.de/grundschutz 

• NIST Cybersecurity Framework: https://www.nist.gov/cyberframework 

• CIS Benchmarks: https://www.cisecurity.org/cis-benchmarks 

• Microsoft Security Baselines: https://learn.microsoft.com/en-us/windows/security/ 

12.4 Lizenz und Preis 

Das Tool kostet einmalig ab 399,00 EUR inkl. 19% MwSt. 

 


