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1. Uberblick

Der Security Configuration Manager v7.1 ist ein professionelles Werkzeug zur
automatisierten Prufung und Optimierung von Windows-Sicherheitseinstellungen nach
international anerkannten Standards.

1.1 Unterstutzte Sicherheitsstandards

Standard Beschreibung

BSI-Grundschutz Deutscher Sicherheitsstandard des Bundesamtes fur Sicherheit
in der Informationstechnik. Umfassende Methodik fur IT-
Sicherheitsmanagement, anerkannt fur ISO 27001-
Zertifizierungen.

NIST Framework Cybersecurity Framework des National Institute of Standards
and Technology (USA). Strukturierter Ansatz mit 5
Kernfunktionen: Identify, Protect, Detect, Respond, Recover.

CIS-Benchmarks Konkrete Konfigurationsrichtlinien des Center for Internet
Security. Detaillierte technische Vorgaben mit exakten Registry-
Werten fur Windows, SQL Server, Exchange und Browser.

1.2 Kernziele
Compliance-Priifung: Automatisierte Uberpriifung von tber 1200
Sicherheitseinstellungen
Hardening: Sichere Konfiguration nach Best Practices
Dokumentation: Detaillierte Reports und Audit-Trails
Effizienz: Stunden manuelle Arbeit in Minuten erledigen
Remote-Verwaltung: Zentrale Verwaltung mehrerer Server
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2. Installation und Systemanforderungen

2.1 Systemanforderungen

Minimum:
Windows 10/11 oder Windows Server 2016+
NET 10 Desktop Runtime oder héher
50 MB freier Festplattenspeicher

Administrator-Rechte
Empfohlen:

Windows 11 oder Windows Server 2022/2025
NET 10 Desktop Runtime oder héher
4 GB RAM

2.2 Installation

Entpacken Sie das Archiv in ein Verzeichnis lhrer Wahl

Starten Sie SystemConfigManager.exe

Bestatigen Sie die UAC-Abfrage (Administrator erforderlich)

4. Das Tool erstellt automatisch: Log-Dateien, Registry-Backups, Policy-Blacklist

w N e

Automatisch erstellte Ordner:

Logs\ - Tagesaktulle Protokolldateien | RegistryBackups\ - JSON-Backup-Dateien |
PolicyBlacklist json - Ausnahmeliste
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3. Hauptfunktionen

3.1 BSI Grundschutz Compliance

Der BSI-Grundschutz ist der deutsche Standard fur IT-Sicherheit. Das Tool pruft Uber 360
Sicherheitseinstellungen in folgenden Kategorien:

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

Security Configuration Manager

BS| Grundschutz | NIST Cybersecurity Framework | Client Hardening | SQL Server | Exchange | B

Verbindung
® Lokal O Remote  Computer: Benutzer. Passwor rt SsL Trennen
[l Ubersicht | @ BSI Grundschutz Server | @) NIST Framework Server | {) Windows 11| [ SQL Server 2022 | (8 Exchange Server | & Browser Security | #® Audit Policies | %, SM8 Config | (% TLS/SSL | [ Registry Backup | @ Blacklist

Vollstindige Compliance-Priifung

PO ——

‘ [l Gesamt-Report erstellen

Gesamt-Compliance: 0.0%

Netzwerksicherheit
- Router Discovery Deaktivierung
+  TCP/IP Stack Hartung
+ NetBIOS-Sicherheit
+ LMHOSTS-Konfiguration
- Multicast-DNS Einstellungen

Anti-Malware und Defender
- Potentially Unwanted Applications (PUA) Schutz
+  Controlled Folder Access
- Real-Time Protection
+  Cloud-Based Protection
- Automatische Sample-Ubermittlung
+  Script-Scanning
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Firewall und Logging

Windows Defender Firewall Aktivierung
Protokollierung von verworfenen Paketen
Event-Log-Grossen

Authentifizierung
Credential Guard
LSA Protection
Token Leak Detection
NTLM-Einschrankungen
Kerberos-Hartung
Dienste & Features
Windows Sandbox
Plattform-Virtualisierung
SMB-Verschlusselung

Remote Desktop Security

Und viele weitere...
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Wie funktioniert die Prifung?

1. Klick auf "BSI Prufen’
2. Tool liest alle relevanten Registry-Werte

Vergleich mit BSI-Empfehlungen

3
4. Anzeige der Ergebnisse in Ubersichtlicher Tabelle
5.

Farbcodierung: Grun = Konform, Rot = Nicht konform

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security

Security Configuration Manager
BSIG I NISTC w k| C Hard

Verbindung

Remote  Computer: VMClient Benutzer: [jw

BSI Grundschutz Compliance

BSI: 10.6% Konform

Ubersicht| © BSI Grundschutz Server | @ NIST Framework Server | ) Windows 11| [ SOL Server 2022 | B Exchange Server | @ Browser Security | & Audit Policies | % SMB Config | (8 TLS/SSL | E8 Registry Backup | ® Blacklist

? Hilfe

SOL Server: 58
Exchange: 62
Brow:

Nicht konform: 319

() B Log (wappens

den Bereich auf, um Logs anzuzeigen)

risfung abgeschlossen

Status Severity Kotegorie Policy Alctuell
X Nicht konform Access Control UAC-Verhalten firr 5 ~
[Z1Y Access Control User Account Control aktivieren 1
X Nicht konform CRITICAL Access Control Null Session Named Pipes
X Nicht konform CRITICAL ___ Access Control Remote SAM a NULL
X Nicht konform Low Access Control Disable Registry Editing Toals NULL
& ok Access Control Restrict Anonymous SAM 1
X Nicht konform Access Control Restrict Anonymous 0
[Z1S Access Control Everyone Includes Anonymous 0
X Nicht konform Access Control Null Session Shares NULL
X Nicht konform MEDIUM Account Security Gastkonto deaktivieren NULL
X Nicht konform Anti-Malware Office Anti-Malware Seanning NULL
X Nicht konform CRITICAL ___Anti-Malware Real-Time Protection aktiviert NULL
X Nicht konform CRITICAL ___Anti-Malware aktivien NULL
X Nicht konform MEDIUM Anti-Malware PUA Protection Mode NULL
X Nicht konform Anti-Malware Defender Behavior Monitoring NULL
X Nicht konform Anti-Malware Defender Local Override RT NULL
X Nicht konform Anti-Malware Defender IOAV Protection NULL
X Nicht konform Anti-Malware Windows Defender Service KeepAlive NULL
X Nicht konform CRITICAL ___Anti-Malware Windows Defender Status NULL
X Nicht konform MEDIUM Anti-Malware Cloud-Check Timeout NULL
¥ Nicht konform -Mal Cloud-Schs il | NUIL
Gesamt: 357
Konform: 38
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Optimierung durchfiihren

1. Klick auf "BSI Optimieren”

2. Tool wendet empfohlene Einstellungen an

3. Batch-Verarbeitung (10 Policies pro Batch, 500ms Pause)
4. Detailliertes Logging aller Anderungen

5. Erfolgsstatistik am Ende

Severity-Level:
. CRITICAL: Muss unbedingt umgesetzt werden
. HIGH: Sehr wichtig fur Sicherheit
. MEDIUM: Empfohlen (optional inkludierbar)

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security — o x

Security Configuration Manager

BSIG Fra

Verbindung

@ Lokal O Remote  Computer: |VMClient Benutzer: jw Passwort: eessssssesee [ ssL Trennen

Obersicht| ) BSI Grundschutz Server | @ NIST Framework Server | ) Windows 11| [ SQL Server 2022 | (8 Exchange Server | @ Browser Security | ® Audit Policies | &, SMB Config | (3 TLS/SSL | () Registry Backup | © Blackiist

BSI Grundschutz Compliance

BSI: 93.8% Konform

Status Severity Kategorie Policy Alctuell Empfohlen

& ok Data Encryption BitLocker i 7 7 "

£ 0K CRITICAL Dats Encryption BitLocker Verschlusselung erzwingen 1 1

= Data Encryption EFS Algorithm ID 26128 26128

M ok Data Encryption BitLocker PIN 8 8

3 0k Data Encryption EFS Encryption Algorithm 1 1

B oK Data Encryption EFS Key Length 256 256

F ok Data Loss Prevention igriff 1 1

£ 0K MEDIUM DCOM Security COM Legacy Level 2 2

B oK DCOM Security com Level 3 6

Mok DCOM Security DCOM Machine Access Restriction System Byte]] NULL

=1 MEDIUM DCOM Security DCOM Enable v Y

Mok DNS Security DNSSEC Validierung 1 1

3 0K MEDIUM DNS Security DNS over HTTPS 1 1

B oK Driver Security Nur signierte Treiber 1 1

B ok Encryption NET Strong Crypto 1 1

£ 0K MEDIUM Encryption BitLacker Min PIN-Lange 8 8

B ok Encryption BitLocker TPM+PIN 1 1
X Nicht konform Encryption BitLocker o i 6

[=Is Encryption NET Weak Crypto Disabled 1 1

B ok Encryption BitLocker TPM verwenden 1 1

FA 0K MEDILIM Fuent lnaning D% Inuncation Headers 1 1

Gesamt: 357

Konform: 335
Nicht konform: 22

() B Log (Kiappen Sie den Bereich auf, um

BSI-Priifung abgeschlossen 6

cigen!
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3.2 NIST Cybersecurity Framework

Das NIST Framework ist der US-amerikanische Standard fur Cybersecurity. Das Tool pruft
Uber 360 Controls in folgenden Kategorien:

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

Security Configuration Manager

@® Lokal O Remote  Computer: | VMClient Benutzer: [jw Passwort: eseeseessece [ ssL Trennen

Ubersicht | @ BSI Grundschutz Server| © NIST framework Server | ) Windows 11| [ SOL Server 2022 | 0 Exchange Server | @ Browser Security | ® Audit Policies | % SMB Config | (3 TLS/SSL | (5 Registry Backup | @ Blackist

NIST Cybersecuri
NIST: 25.5% Konform

Severity Alctuell Empfohlen
NULL i
NULL 1
NULL 1
MEDIUM 1 1
NULL 1
2 2
[ o
Low NULL 1000
Low NULL o
Low NULL 300000
= 1 1
= 1 1
% 1 1
£ ok MEDIUM 0 []
& ok 1 1
X Nicht konform NULL ication=1,Requirelntegrity=1
X Nicht konform UL 2
[Z1S 1 1
X Nicht konform MEDIUM NULL 2
X Nicht konform Low Multicast deaktivieren UL o
% Nicht konfarm MEDILIM NetBIOS Name Rel NI 1
Gesamt: 363
Konform: 94
Nicht konform: 275

() Bl Log (Kiappen Sie cen Bereicn auf, um Logs anzuzeigen

NIST-Prisfung abgeschlossen

Privacy & Datenschutz
e Sample-Ubermittlung an Microsoft
o Telemetrie-Einstellungen
o Fehlerberichterstattung
e Diagnosedaten

Update Management
e Windows Update Konfiguration

e Feature Update Deferrals
e Quality Update Deferrals
e Branch Readiness Level

USB & Wechselmedien
e Removable Storage Security
o USB-Geratezugriff
e AutoRun/AutoPlay

SMB Security
e SMB1 Protokoll Deaktivierung
e SMB Signing
e SMB Verschlusselung
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DNS Security
e DNS over HTTPS (DoH)
e DNS Client Konfiguration

Data Protection
e BitLocker-Einstellungen
e EFS-Konfiguration

Attack Surface Reduction
¢ ASRRules
o Exploit Protection
¢ Network Protection
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3.3 Windows 11 CIS-Benchmark

Spezifische Sicherheitseinstellungen fur Windows 11 Clients nach CIS-Benchmark. Das Tool
pruft Uber400 Einstellungen:

5| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

Security Configuration Manager
BSIG ity Fra

Verbindung

® Lokal O Remote  Computer: Benutzer. Passwort: SsL

Trennen

{ull Ubersicht | @ BSI Grundschutz Server | ©) NIST Framework Server| 0 Windows 11 | [ SQL Server 2022 | 0 Exchange Server | @ Browser Security | ® Audit Policies | % SMB Config | (3 TLS/SSL | (5 Registry Backup | @ Blackist

‘Windows 11 Client Security (CIS Benchmarks)

‘Windows 11: 6,4% Konform

Status Severity Kategorie Policy Aktuell Empfohlen
X Nicht konform MEDIUM Access Control Bildschirmschoner-Timeout NULL 900
X Nicht konform MEDIUM Access Control Doms miissen fiir Netzwerkstandort erhdhte Rechte haben NULL 1
X Nicht konform MEDIUM Access Control Wiss: Kul NULL 5
X Nicht konform Access Control Kennwortschutz fur Bildschirmschoner NULL 1
X Nicht konform MEDIUM Access Control Bildschirmschoner aktivieren NULL 1
X Nicht konform MEDIUM Account Alle Verbraucher-Microsoft-Konto-Benutzerauthentifizierung blockieren UL 1
X Nicht konform MEDIUM Account Microsoft-Konten als optional zulassen NULL 1

M 0K Account Security Konten: leerer Kennwérter auf 1 1
X Nicht konform MEDIUM Account Security Konten: Microsoft-Konten blockieren UL 3
X Nicht konform Adobe Security Adobe Reader: JavaScript NULL 1
X Nicht konform MEDIUM Advanced Firewall Unicast-Antworten auf Multicast deaktivieren NULL [
X Nicht konform MEDIUM Advanced Firewall Stateful FTP in Firewall deaktivieren NULL 1
X Nicht konform Antivirus i beim Offnen von Anlagen benachrich NULL 3
X Nicht konform App Package Security Installation G Apps zulassen UL [
X Nicht konform App Package Security Entwicklung ohne i rhindern NULL ]
X Nicht konform Application Control WDAC Policy aktivieren NULL 1
X Nicht konform Application Control Smart App Control aktivieren UL 1
X Nicht konform Application Control Application Identity Service konfigurieren NULL 3
X Nicht konform Agpplication Guard Microsoft Defender Application Guard aktivieren NULL 1
X Nicht konform Application Security Start von Universal Windows Apps mit Windows Runtime API-Zugriff blackieren UL 1
% Nicht konfarm nlication Security Bush-To-Install-Dienst NLILL 1

Gesamt: 408
Konform: 26

Nicht konform: 382

(2) Bl Log (wappen Sie den Bereicn auf, um Logs

Windows 11-Prifung abgeschlossen

+  Benutzerkontenstetrung (UAC) Hartung
+ Windows Hello und Biometrie

+ App und Browser Control

- Exploit Protection

+ Network Protection

+ SmartScreen Konfiguration

3.4 SQL-Server 2022 CIS-Benchmark

Datenbank-Sicherheit nach CIS-Benchmark fur SQL-Server. Das Tool pruft Gber 50
Einstellungen:

+ SQL Server Authentication Mode

+ sa-Konto Deaktivierung

+ SQL Server Browser Service

- Verschlusselung der Verbindungen
- Audit-Konfiguration

+  Xp_cmdshell Deaktivierung
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3.5 Exchange Server CIS Benchmark
Mail-Server-Sicherheit nach CIS-Benchmark und das Tool pruft Uber 60 Einstellungen:

+  TLS-Erzwingung fur SMTP

- Outlook Anywhere Konfiguration
- OWA-Sicherheitseinstellungen

- Anti-Spam Konfiguration

- Message Tracking

3.6 Browser Security (Chrome/Firefox/Edge)

Enterprise Browser Policies nach CIS-Benchmark: und das Tool pruft uber 9o Einstellungen:

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

Security Configuration Manager

I H

Verbindung

Trennen

Lokal O Remote  Computer: Benutzer. Passwort: SsL
(i Ubersicht | © BSI Grundschutz Server | @ NIST Framework Server | ) Windows 11| & 5QL Server 2022 | 8 Exchange Server| @ Browser Security | & Audit Policies | % SM8 Config | (% TLS/SSL | [ Registry Backup | © Blackiist

Chrome/Firefox Browser Security (CIS Benchmarks)

Browser: 0,0 Konform

Status Severity Kategorie Policy Aktuell Empfahlen
X Nicht konform Low Advanced Security Features __Firefox: Captive Portal Detection deaktivieren NULL 0
X Nicht konform Low Advanced Security Features __Firefox: What's New Nachrichten deaktivieren NULL 0
X Nicht konform MEDIUM Advanced Security Featuras Chrome: Browser Sign-in NULL 1
X Nicht konform MEDIUM Advanced Security Features __Chrome: Media Router aktivieren NULL [)
X Nicht konform Advanced Security Features __Chrome: WebRTC lokale IPs fir URLs erlauben NULL BUSINESS_APPS
X Nicht konform Advanced Security Features Chrome: Sync deaktivieren NULL 1
X Nicht konform Low Advanced Security Features __Chrome: Browser Network Time Queries NULL 1
X Nicht konform MEDIUM Advanced Security Features __Firefox: Master Password Erstellung deaktivieren NULL 1
X Nicht konform Advanced Security Features Firefox: Password NULL 1
X Nicht konform MEDIUM Advanced Security Features __Firefox: Insecure TLS Fallback Hosts NULL legacy.company.com
X Nicht konform Advanced Security Featuras Chrome: WebRTC IP-Handling NULL default_public_interface only
X Nicht konform MEDIUM ication & Single Sign-On Chrome: CNAME Lookup fiir Kerberos deaktivi NULL 1
X Nicht konform & Single Sign-On Firefox: Delegated Authentication Whitelist NULL *.company.com
X Nicht konform & Single Sign-On Firefox: SPNEGO Authentication Whitelist NULL *.company.com
X Nicht konform & Single Sign-On Chrome: Basic Auth aber HTTP deaktivieren NULL 0
X Nicht konform MEDIUM & Single Sign-On Chrome: Port in Kerberos SPN einbezichen NULL 0
X Nicht konform & Single Sign-On Chrome: Kerberos Server Whitelist NULL *.company.com
X Nicht konform & Single Sign-On Chrome: Kerberos Delegation Whitelist NULL * company.com
X Nicht konform Certificate Chrome: Zertifikat-Auswahl NULL CONFIGURED
X Nicht konform Certificate Firefox: ifikat-I ll: NULL ENTERPRISE_CERTS
W Nicht konform Cedificate Chrom mantec | NULL n

Gesamt: 92
Konform: @
Nicht konform: 92

() B Log (Kaopen sie

Chrome/Firefox Browser-Priifung abgeschlossen

- Passwort-Manager Policies

- Erweiterungen-Management
- Safe Browsing Einstellungen
+  Download-Sicherheit

- Cookie-Policies

+  Privacy-Einstellungen
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3.7 Windows Audit Policies

Konfiguration der Windows-Uberwachungsrichtlinien nach CIS:

P _ _ S -
@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security - o x|

Security Configuration Manager

B INIS y Framework | H

= ]
IS Win 11:408

Verbindung

Remote  Computer: Benutzer Passwort:

Gbersicht | © BSI Grundschutz Server | @) NIST framewrk Server | ©) Windows 11| [ SQL Server 2022 | (8 Exchange Server | @ Browser Security | ® Audit Policies | &, SME Config | &7 TL/SSL | (2 Regstry Backup | © Blackist

|

Audit: 36,0% Konform

Status. D Severity Subcategory Aktuell Erforderlich Beschreibung
X Nicht konform 5113 MEDIUM Account Lockout Success Failure Account Lockout auditing "
B ok 5312 Audit Policy Change: Success Success Audit Policy Change auditing
[=s 5313 MEDIUM Policy Change Success Success Policy Change auditing
X Nicht konform 5314 MEDIUM Policy Change Unknown Success Policy Change auditing
X Nicht konform 5111 Credential Validation Unknown Success and Failure_Credential Validation auditing
X Nicht konform 5216 MEDIUM __Detailed File Share Unknown Failure Detailed File Share auditing
X Nicht konform 5215 MEDIUM File Share Unknown Success and Failure File Share auditing
X Nicht konform 5114 MEDIUM _ Group i Unknown Success Group M auditing
B ok 5115 Low Logoff Success Success Logoff auditing
& oK 5116 Lagon Success and Failure _Success and Failure_Logon auditing
X Nicht konform 5315 MEDIUM ___ MPSSVC Rule-Level Policy Change Unknovn Success and Failure_MPSSVC Rule-Level Policy Change auditing
X Nicht konform 5117 MEDIUM __ Other L Events Unknown Success and Failure_Other Logon/Logoff Events auditing
X Nicht konform 5217 MEDIUM __ Other Object Access Events Unknown Success and Failure_Other Object Access Events auditing
X Nicht konform 5316 MEDIUM ___ Other Policy Change Events Unknown Failure Other Policy Change Events auditing
Mok 5211 MEDIUM ‘Other System Events Success and Failure  Success and Failure Other System Events auditing
X Nicht konform 5219 Low Plug and Play Events Unknown Success PP Activity auditing
X Nicht konform 5511 MEDIUM ___ Process Creation Unknown Success Process Creation auditing
X Nicht konform 5218 MEDIUM Removable Storage Unknown Success and Failure Removable Storage auditing
= 5311 MEDIUM _ Security Group Success Success Security Group auditing
Bok 5212 MEDIUM ___ Security State Change Success Success Security State Change auditing
W Nicht konform 21 MEDIUM ity Sustem Fxtension Lnknown Success i Fxtencion auditina.
Gesamt: 25
Konform: 9
Nicht konform: 16

- Account Logon Events (Erfolg/Fehler)

+  Account Management (Benutzer, Gruppen, Computer)
+  Logon/Logoff Events

+  Object Access (Registry, File System)

- Policy Change Events

+ Privilege Use

+  System Events
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3.8 SMB-Konfiguration
SMB ist das Protokoll fur Windows-Dateifreigaben. Das Tool konfiguriert:
Einstellung Beschreibung ' Empfehlung |

SMB1 Protokoll Veraltetes, unsicheres Protokoll Deaktiviert
SMB3 Verschlusselung Ende-zu-Ende-Verschlusselung Aktiviert
SMB Signing Digitale Signaturen Erzwungen
Unverschlusselte Zugriffe  Nur verschlusselte Verbindungen Blockiert
Long Paths Pfade >260 Zeichen Aktiviert

Security Configuration Manager

BS| Grundschutz | NIST rity Framewark | Client Hardening | SQL Server | Exchange | Bre

Verbindung

® Lokal O Remote  Computer: Benutzer: Passwort: [ ssL Trennen
I

Ubersicht | © BSI Grundschutz Server | @ NIST framework Server | ) Windows 11| [ SQL Server 2022 | & Exchange Server | @ Browser Security | ® Audit Policies| % SMB Config | (89 TLS/SSL | (5 Registry Backup | © Blacklist

SMB Server Konfiguration Anwenden
SMB1/2/3 Protokoll, Verschlisselung, Signing und Dateisystem

SME Protokell-Einstellungen

[ sme1 protokoll aktivieren (UNSICHER - nicht empfohlent)

/iy SMBT ist veraitet und unsicher. Solite esktiiert bleibent
SME Verschlusselung
[ 5m83 Datenverschlisselung erzwingen
Empfohlen: Verschilisselt alle SMB3-Verbindungen
[ Unverschliisselte Zugriffe ablehnen

Empfohlen: Blockiert alle unverschiiisselten SMB-Verbindungen

SMB Signing (Messags Signing)
[[] sMB signing erzwingen (Required)

Empfonien: Verhindert Man.-in-the-Middie Angriffe

[ smB8 signing aktivieren (Enabled)

Empfonlen: Aktviert SMB Signing-Unterstitzung

Dateisystem-Einstellungen
Lange Pfade aktivieren (Uber 260 Zeichen)

(A Fmofonlen: Frmdalicnt Datelnfade > 7

() B Log (Kappen e cen

SMB-Konfiguration geladen

Pg. 17




3.9 TLS/SSL Konfiguration

TLS/SSL verschlusselt die Netzwerkkommunikation. Veraltete Protokolle haben
Sicherheitsltcken.

Protokolle

SSL 2.0 Deaktivieren Komplett unsicher, bekannte Schwachstellen
SSL 3.0 Deaktivieren POODLE-ANgriff, nicht mehr sicher

TLS 1.0 Deaktivieren Veraltet, PCI-DSS nicht mehr erlaubt

TLS 11 Deaktivieren Veraltet, schwache Cipher-Suites

TLS 1.2 Aktivieren AktUller Standard, sicher

TLS 13 Aktivieren Modernster Standard, empfohlen

Cipher Suites
Aktivieren: AES-128/256, AES-GCM, ChaCha20-Poly1305
Deaktivieren: DES, 3DES, RC4, NULL

Hash-Algorithmen
Aktivieren: SHA-256, SHA-384, SHA-512
Deaktivieren: MDs5, SHA-1

ECC Curves
Curvezs519, NIST P-256/384/521, Brainpool Curves

Nach TLS-Optimierung ist ein Systemneustart erforderlich!
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[P _ S -
@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

Security Configuration Manager

1 ity H

Verbindung

Remote  Computer: Benutzer: Passwort:

Ubersicht | @) BSI Grundschutz Server | @' NIST Framework Server | ) Windows 11| [ SQL Server 2022 | B Exchange Server | @ Browser Security | ® Audit Policies | % SMB Config | (3 TLS/SSL | ) Registry Backup | © Blacklist

TLS/SSL & SCHANNEL Konfiguration

Sichere Protokolle, Cipher-Suites und Kryptographie-Einstellungen

& Protokolle ~
(& Verschlosselung ~ Cipher-Suite Status
B Details
ichere Cipher (sollten aktiviert sein)
AES 128/128 Status: © Deakiiviert
AES 256/256 Status: © Deakiiviert

X Unsichere Cipher {miissen deaktiviert sein)

DES 56/56 Ststus: @ Deskiiviert
Triple DES 168 Status: @ Deakiiviert
RC4 (alle Varianten) Ststus: @ Deskiiviert
NULL Status: @ Deakiiviert

Hash-Algorithmen
Unsichere Hashes (deaktiviert):
MD5 Status: o/ Aktiviert

SHA-T Status: « Aktiviert

Sichere Hashes (aktiviert):

SHA-256 Status: « Aktiviert

() B Log (Kappen Sie cen Bereich aur, um Logs anzuzeigen

onfiguration geladen
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3.10 Registry Backup und Recovery

Registry-Anderungen kénnen System-Funktionalitat beeintrachtigen. Backups erméglichen
Wiederherstellung.

[PESE—— S - -

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security = o X

ll Security Configuration Manager

BS| Grundschutz | NIST Cybersecurity Framework | Client Hardening | SQL Server | Exchange | Browser Securi

Verbindung
|

@ Lokal O Remote  Computer: Benutzer. Passwort: [ ssL Trennen
I

Ubersicht | @ BSI Grundschutz Server | ) NIST Framework Server | ) Windows 11| [ SQL Server 2022 | (8 Exchange Server | @ Browser Security | ® Audit Policies | % SMB Config | (9 TLS/SSL| (8 Registry Backup | @ Blacklist

Registry Backup & Recovery

Sichern und Wiederherstellen wichtiger Registry-Einstellungen

Backup erstellen Backup wiederherstellen & vergleichen

Beschreibung (optional): ~ "

B Backup erstellen

(i) Backup-Informationen:

+ Sichert alle wichtigen Registry-Bereiche

Backup vergleichen

-]

il Detaillierter Bericht

« Firewsll & Event Log
+ Remote Deskiop & UAC

Format: JSON (leicht lesbar) Vergleichsergebnis:

Gespeicherte Backups
Backups gefunden: 0

() Bl Log (Kiappen Sie den Bereich auf, um Logs anzuzeigen

TLS/S5L-Konfiguration geladen

Backup erstellen
1. Tab Registry Backup 6ffhen
2. Beschreibung eingeben (optional)
3. Backup erstellen klicken
4. JSON-Datei wird gespeichert

Backup wiederherstellen
1. Wiederherstellen klicken
2. Backup-Datei auswahlen
3. Bestatigung
4. Registry wird wiederhergestellt

Backup vergleichen

Zeigt Unterschiede zwischen aktuellem System und Backup. Option: Dynamische Werte
ignorieren (empfohlen) - einige Werte wie LsaPid, Timestamps, Session-IDs andern sich
standig.
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3.11 Policy Blacklist Management

Manche Policies passen nicht zu jeder Umgebung. Mit der Blacklist kdnnen Sie Policies von
der automatischen Optimierung ausschlieBen.

5| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server 8 Exchange & Browser Security = o X |

Security Configuration Manager
BSIG ity Fra

Verbindung

) Lokal O Remote  Computer: Benutzer. Passwort: SsL

Trennen

Ubersicht | @ BSI Grundschutz Server | 1 NIST Framework Server | ) Windows 11| [ SQL Server 2022 | (8 Exchange Server | @ Browser Security | # Audit Policies | % SMB Config | ( TLS/SSL | [ Registry Backup| © Blacklist

Policies von der automatischen Optimierung ausschlieBen

Blacklist: 3 Policies

[5] Verfugbare Policies (851 + NIST + Windows 11 + SQL Server + Exchange + Browser) © Auf Blacklist (werden ubersprungen)

A Diese Policies werden tbersprungen:

Whlen Sie Policies sus, die NICHT sutomatisch optimiert werden sollen. primizrung

(3] Hinweis: ‘

e
« 821 Vollstindige Optimizrung

(& Suchen. [MEDLLM) Remote Access + WimRM Auts Config
[HEDIUM) Login Notification - Letzte Anneldeinformstionsn anzeigen

Policy Kategorie Severity [HIGH) Remore Aseess - Remste Deskeop deaktivieren

|Virtualization Based Security Credential Protection CRITICAL ~

Credential Guard i Credential Protection CRITICAL

Platform Security Features Platform Security

[ApplLocker Aktivierung Application Control

Software Restriction Default Level Application Control

[Kernel Mitigation Options Exploit Protection CRITICAL

Structured Exception Handler Overwrite Protection Exploit Protection

LDAP Server Signing LDAP Security.

LDAP Client Signing LDAP Security

LDAP Channel Binding LDAP Security.

DNSSEC Validierung DNS Security

DNS over HTTPS DN Security MEDIUM

Potentially Unwanted Application Protection Malware Protection MEDIUM

Controlled Folder Access Ransomare Protection

INetwari Protaction Network Protaction

(&) Zur Blacklist hinzufugen - Von Blacklist entfernen

() Bl Log (Kiappen Sie cen Bereich auf, um Logs anzuzeigen

Policy-Daten geladen

Verwendung
1. Tab Blacklist-Verwaltung &ffnen
2. Daten laden klicken (zeigt alle verfugbaren Policies)
3. Suchfunktion nutzen
4. Policy auswahlen
5. Zur Blacklist hinzufGgen
Die Blacklist wird in PolicyBlacklist,json gespeichert und bleibt uber Neustarts erhalten.
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4. Remote-Verwaltung

Das Tool kann Windows-Server remote verwalten Uber WinRM (Windows Remote
Management).

@ Security Configuration Manager v7.1 - BS| Grundschutz & NIST Framework & CIS Windows 11 & SQL Server & Exchange & Browser Security

Security Configuration Manager

BS1 Grundschutz | NIST Cybersecurity Framework | Client Hardening | SQL Server | Exchange | B

Verbindung
) Lokl (@ Remote  Computer: | CAwindowspapst.de Benutzer: jw Passwort: essesssssess [v] ssL Verbinden Trennen
Ubersicht| © BSI Grundschutz Server | @ NIST Framework Server | © Windows 11| [ SQL Server 2022 | (8 Exchange Server | @ Browser Security | ® Audit Policies | % SMB Config | (9 TLS/SSL | () Registry Backup | © Blackiist

BSI: 0.0% Konform

Status Severity Kategorie Policy Aktuell Empfohlen

4.1 Voraussetzungen auf dem Ziel-Server oder eine vergleichbare Policy

# PowerShell Remoting aktivieren

Enable-PSRemoting -Force

# Firewall-Regel prufen (Port 5985 HTTP oder 5986 HTTPS)
Get-NetFirewallRule -Name "WINRM-HTTP-In-TCP"

# Optional: TrustedHosts konfigurieren (bei Workgroup)
Set-ltem WSMan:\localhost\Client\TrustedHosts -Vall "SERVER-NAME"

4.2 Verbindung herstellen

Remote auswahlen im Connection-Bereich
Computer-Name eingeben
Benutzername/Passwort (optional bei Domane)
SSL venwenden = Port 5986 (empfohlen)
Verbinden klicken

oA W N R
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4.3 SSL vs. Unverschlusselt

SSL (Port 5986): Verschlusselt, sicherer, bendtigt Zertifikat
HTTP (Port 5985): Unverschlusselt, nur im vertrauenswurdigen Netzwerk

Pg. 23



5. Reports und Dokumentation

5.1 Einzelne Reports
Jeder PrUfbereich bietet einen Export-Button fur HTML-Reports mit:

+ Zusammenfassung mit Compliance-Prozentzahlen
- Detaillierte Policy-Auflistung

+  Farb-codierte Risikobewertung

- Aktuelle vs. empfohlene Werte

+  Referenzen zu BSI/NIST/CIS-Dokumentation

»

BSI Grundschutz Security Compliance Report

Erstellt am: 16.12.2025 17:45:30

Computer: CA.windowspapst.de (Remote)
Betriebssyster: Microsoft Windows NT 10.0.26100.0
Bericht erstellt auf: DC

(@ BSI Grundschutz Compliance
9.8% 35 322 357

Gesamt-Compliance Konform Nicht Konform Gesamt
Access Control
Control Beschreibung Aktuell Empfohien Severity Status.
User Account Control aktivieren Erzwingt UAC fur alle Benutzer 1 1 HIGH 1 ok
UAC-Verhalten fur Administratoren 2 = Immer nach Bestatigung fragen 5 2 HIGH  Nicht konform
Null Session Named Pipes Leere Liste = Keine Anonymous Pipes erlaubt CRITICAL ok
Remote SAM Enumeration einschranken O:BAGBAD:(A:RC;BA) = Nur Admins diirfen SAM remote abfragen Nicht gesetzt OBAGBAD(A:RC::8A) CRITICAL X Nicht konform
Null Session Shares Leere Liste = Keine anonymen Shares erlaubt Nicht gesetzt HIGH X Nicht konform
Restrict Anonymous SAM 1= Anomymer Zugriff suf SAM-Konten verweigern ok
Restrict Anonymous 1= Anonyme Enumeration von SAM-Konten verhindem. 0 1 HIGH  Nicht konform
Everyone Includes Anonymous 0= Anonymous st nicht in Everyone-Gruppe 0 0 HIGH ok
Disable Registry Editing Tools 0 = Regedit far Benutzer verfugbar (Admin-Zugriff erforderlich) Nicht gesetzt 0 Low X Nicht konform
Account Security
Control Beschreibung Altuell Empfohien Severity Status.
Gastkonto deaktivieren Gastkonto muss deaktiviert sein Nicht gesetzt 0 MEDIUM % Nicht kenform
Anti-Malware
Control Beschreibung Alduell Empfohlen Severity Status
Windows Defender aktiviert 0 = Defender aktiviert, 1 = deaktiviert Nicht gesetzt 0 CRITICAL X Nicht konform
Echtzeitschutz aktiviert 0 = Echtzsitschutz akfiviert Nicht gesetzt 0 CRITICAL X Nicht konform
Verhaltensiberwachung 0 = Verhaitensuberwachung aktiviert Nicht gesetzt 0 HIGH X Nicht konform
Cloud-basierter Schutz 0 = Cloud-Schutz aktviert Nicht gesstzt o HIGH 3% Nicht konform
PUA-Schutz 1 = Potentially Unwanted Applications blockieran Nicht gesetzt 1 MEDIUM ¢ Nicht konform
Controlled Folder Access 1 = Schutz vor Ransomware aktiviert Nicht gesetzt 1 HIGH ¢ Nicht konform v,
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5.2 Gesamt-Compliance-Report
Tab Ubersicht -> Gesamtreport erstellt einen kombinierten HTML-Report mit:

BSI Compliance-Ergebnissen
NIST Compliance-Ergebnissen
Unsichere Services

Fehlende Patches
Administrator-Accounts

5.3 Reports fur Audits
Die generierten HTML-Reports eignen sich hervorragend als Nachweis fur:

ISO 27001 Zertifizierungen
BSI-Grundschutz-Audits
DSGVO-Compliance-Nachweise

Interne Sicherheitsreviews
Kundenanforderungen und Due Diligence
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6. Vorteile der toolbasierten Sicherheitsverwaltung

6.1 Zeitersparnis
Manuelle Prifung:

60+ Registry-Keys einzeln 6ffnen und prufen

Pro Einstellung ca. 2-3 Minuten

Gesamt: 2-3 Stunden fur vollstandige Prufung
Mit Tool:

Alle Einstellungen auf einmal prufen
Automatisierte Auswertung
Gesamt: 2-3 Minuten

Zeitersparnis: Uber 95%

6.2 Fehlerreduktion
Manuelle Konfiguration:

Tippfehler bei Registry-Pfaden
Falsche Datentypen (DWORD vs. String)
Vergessene Einstellungen
Inkonsistente Konfiguration

Mit Tool:

Vordefinierte, getestete Policies

Automatische Typ-Konvertierung

Vollstandige Abdeckung

Konsistente Anwendung
Fehlerquote: Nahezu 0%

6.3 Reproduzierbarkeit

Einheitliche Konfiguration auf allen Systemen
Wiederholbare Prozesse

Identische Sicherheitsstandards

Einfaches Onboarding neur Server

6.4 Zentrale Verwaltung

Keine RDP-Sitzungen erforderlich

Mehrere Server von einer Station aus verwalten
Batch-Operationen moglich

Reduzierte Reisezeiten
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7. Bedienungsanleitung

7.1 Grundlegender Workflow

Tool als Administrator starten

[Optionall Remote-Verbindung aufbauen
[Empfohlen] Registry-Backup erstellen
Compliance-Checks durchfuhren (BSI, NIST, CIS)
Ergebnisse analysieren

[Optionall Policies zur Blacklist hinzufugen
Optimierung durchfthren

Report exportieren

[Bei TLS-Anderungenl System neu starten

©ONOTAWN R

7.2 Doppelklick-Funktionen
In BSI/NIST/CIS Grids: Doppelklick auf eine Policy zeigt Details mit:

Vollstandige Informationen zur Policy

Aktuellem Wert im System

Empfohlener Wert laut Standard

Option: Auf empfohlenen Wert setzen

Sofortige Anwendung einzelner Policies moglich

7.3 Sortierung und Filterung

Klick auf Spaltenuberschrift sortiert
Standard-Sortierung nach Kategorie (automatisch)
Manuelle Sortierung nach Severity, Status, Kategorie, Name
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8. Best Practices

8.1 Vor Produktions-Einsatz

Test-System verwenden: Testen Sie alle Anderungen zuerst

IMMER Backup erstellen vor Optimierung
System-Snapshot/VM-Snapshot zusatzlich empfohlen

Dokumentation lesen - verstehen Sie, was jede Policy bewirkt

8.2 Schrittweise Optimierung
Empfohlene Vorgehensweise:

1. Nur CRITICAL Policies zuerst
Test der Funktionalitat

Dann HIGH Policies

Test der Funktionalitat

Bei Bedarf MEDIUM Policies
Kontinuierliche Uberwachung

OOk~ wh

8.3 Blacklist nutzen

Szenarien fir Blacklist:

Anwendungsinkompatibilitat: Legacy-App bendtigt TLS 1.0

Spezielle Anforderungen: Druckerserver benotigt SMB1

Compliance-Ausnahmen: Policy widerspricht firmeninterner Policy

8.4 Monitoring nach Anderungen
In den ersten 24h nach Optimierung:

Event-Log uberwachen (System, Application, Security)
Anwendungs-Funktionalitat testen
Netzwerk-Konnektivitat prufen

Benutzer-Feedback sammeln

8.5 RegelmaBige Compliance-Checks

Wochentlich: Schneller Check auf kritischen Systemen
Monatlich: Vollstandiger Compliance-Check
Quartalsweise: Vollstandiger Report fur Management
Jahrlich: Audit-Report fur Zertifizierungen
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8.6 Versionskontrolle fir Backups

Naming Convention:
RegistryBackup_YYYYMMDD_HHMMSS_[Beschreibungl,json

Beispiele:
RegistryBackup_20250131_143000_VorBSIOptimierungjson
RegistryBackup_20250131_150000_NachBSIOptimierung.json
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9. Technische Details

9.1 Registry-Zugriff
Lokaler Zugriff:

Verwendet .NET-Microsoft. Win32.Registry API

64-Bit Registry View (Registry64)

Timeout-Schutz (5 Sekunden)
Remote-Zugriff:

PowerShell Remoting uber System.Management. Automation
WSMan-Connectioninfo (WinRM)
Unterstutzt SSL/TLS-verschlusselte Verbindungen

9.2 Batch-Verarbeitung

Batch-GroBe: 10 Policies
Delay zwischen Batches: 500ms
Delay zwischen Keys: 100ms

Zweck: Vermeidung von System-Uberlastung, bessere Fehler-Isolierung

9.3 Logging
Log-Levels: INFO, SUCCESS, WARNING, ERROR

Log-Speicherort: %3PROGRAMDIR%\Logs\SecurityConfig_YYYYMMDD.log

Automatische Datei-Rotation (taglich)
UTF-8 Encoding, Thread-Safe
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10. Fehlerbehebung

10.1 Keine Administrator-Rechte

Symptom:

Tool zeigt Administrator: Nein an, Registry-Anderungen schlagen fehl

L6ésung:

5.

6.
7.
8

Tool schlieBen

Rechtsklick auf SystemConfigManager.exe
Als Administrator ausfuhren

UAC-Abfrage bestatigen

10.2 Remote-Verbindung schlagt fehl

Diagnose:

# WinRM-Status prufen (auf Ziel-Server)
Get-Service WinRM

# Sollte Running sein, sonst:
Start-Service WinRM

winrm quickconfig

10.3 Policies werden nicht angewendet

Mégliche Ursachen:

Group Policy Override: Domanen-GPOs haben Vorrang
Registry-Pfad existiert nicht
Berechtigungen: Bestimmte Keys haben spezielle ACLs

10.4 System instabil nach Optimierung

SofortmaBnahmen:

6.

7.
8.
9

Tool starten -> Registry Backup Tab
Letztes Backup vor Optimierung auswahlen
Wiederherstellen klicken

System neu starten
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11. FAQ

11.1 Allgemein
F: Ist das Tool fur alle Windows-Versionen geeignet?

A: Das Tool ist optimiert fur Windows 10/11 und Windows Server 2016/2019/2022/2025.
Windows 7/8 werden nicht unterstutzt.

F: Kann ich das Tool auf Domain Controllern verwenden?

A: Ja, aber mit Vorsicht. Erstellen Sie definitiv ein Backup und testen Sie zUrst auf Member-
Server. Empfehlung: Fur DCs besser GPOs verwenden.

F: Werden Anderungen durch Windows-Updates riickgiangig gemacht?

A: In der Regel NEIN. Registry-Anderungen bleiben bestehen. Ausnahme: GroBe Feature-
Updates kéonnten Einstellungen zurucksetzen. Nach groBen Updates Compliance-Check
wiederholen.

11.2 Performance

F: Beeinflusst die Optimierung die System-Performance?

A: Minimal bis gar nicht. Performance-Impact ist vernachlassigbar auf modernen Systemen.
F: Wie lange dauert eine vollstandige Optimierung?

A: BSI/NIST Optimierung: je 30-60 Sekunden. TLS-Optimierung: 10-20 Sekunden. Gesamt: 1-
2 Minuten fur komplette Hartung.

11.3 Compliance

F: Ist die Optimierung ausreichend fir ISO 27001?

A: Teilweise. Tool implementiert wichtige technische Controls. ISO 27001 erfordert aber
auch organisatorische MaBnahmen, Policies, Risikoanalyse, Dokumentation, Awareness-
Training.
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12. Support und Kontakt

12.1 Kontaktdaten

Firma IT-Service Walter

Inhaber Jorn Walter

Adresse Mittelstr. 65, 53879 Euskirchen
E-Mail info@it-service-walter.com
Webseite www.it-service-walter.com
Telefon Buro +49 2551 1297899

Telefon Mobil +49Q 1525 6500550

12.2 Weitere Dienstleistungen
Compliance und Zertifizierung (ISO 27001, BSI-Grundschutz, DSGVO)
IT-Infrastruktur und Systemadministration
Netzwerk und Security (Penetrationstests, Firewall, VPN)
Automatisierung und Scripting (PowerShell, Python)
Cloud-Losungen (Microsoft 365, Azure, AWS)
Managed-Services und IT-Support

12.3 Offizielle Ressourcen

BSI-Grundschutz: https.//www.bsi.bund.de/grundschutz

NIST Cybersecurity Framework: https.//www.nist.gov/cyberframework

CIS Benchmarks: https://www.cisecurity.org/cis-benchmarks

Microsoft Security Baselines: https.//learn.microsoft.com/en-us/windows/security/

12.4 Lizenz und Preis
Das Tool kostet einmalig ab 399,00 EUR inkl. 19% MwSt.
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