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DAS SECURITY ADVISORY BOARD 

ÜBERBLICK 
DAS SECURITY ADVISORY BOARD IST EINE PROFESSIONELLE WINDOWS-
DESKTOP-ANWENDUNG ZUR ÜBERWACHUNG, ANALYSE UND VERWALTUNG 
VON SICHERHEITSMELDUNGEN DES CERT-BUND (BUNDESAMT FÜR SICHERHEIT 
IN DER INFORMATIONSTECHNIK). DIE ANWENDUNG BIETET IT-
SICHERHEITSVERANTWORTLICHEN EINE ZENTRALE, ÜBERSICHTLICHE 
PLATTFORM ZUR ERFASSUNG UND BEWERTUNG AKTUELLER 
SICHERHEITSRISIKEN
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1. Einführung  

Das Security Advisory Dashboard ist eine professionelle Windows-Anwendung zur 
Überwachung und Analyse von Sicherheitswarnungen des BSI CERT-BUND (Bundesamt 
für Sicherheit in der Informationstechnik). 

Die Anwendung ermöglicht IT-Administratoren und Sicherheitsverantwortlichen, stets über 
aktuelle Schwachstellen informiert zu bleiben und schnell auf Bedrohungen zu reagieren. 

 

Was ist CERT -BUND? 

Das Computer Emergency Response Team des BSI (CERT-BUND) ist die zentrale 
Anlaufstelle für IT-Sicherheitsvorfälle in Deutschland. Es veröffentlicht regelmäßig Security 
Advisories zu Schwachstellen in Software und Systemen. 
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2. Warum Security Advisory Dashboard?  

 

Die Herausforderung  

IT-Abteilungen stehen vor der Herausforderung, täglich Dutzende bis Hunderte von 
Sicherheitsmeldungen zu sichten. Ohne geeignete Werkzeuge ist es nahezu unmöglich, den 
Überblick zu behalten und relevante Bedrohungen für die eigene Infrastruktur zu 
identifizieren. 

 

Die Lösung  

Das Security Advisory Dashboard bietet: 

• Zentrale Übersicht: Alle CERT-BUND Advisories auf einen Blick 

• Intelligente Filter: Schnelles Finden relevanter Meldungen 

• Produkt-Watchlist: Automatische Überwachung Ihrer Systeme 

• E-Mail-Alerts: Sofortige Benachrichtigung bei kritischen Schwachstellen 

• Professionelle Reports: Export für Dokumentation und Management 

 

Vorteile für Ihr Unternehmen  

• Zeitersparnis: Automatisierte Überwachung statt manueller Recherche 

• Risikominimierung: Kritische Schwachstellen sofort erkennen 

• Compliance: Nachweisbare Sicherheitsüberwachung für Audits 

• Kosteneffizienz: Günstige Alternative zu teuren Enterprise-Lösungen 

• Offline-fähig: Arbeiten Sie auch ohne Internetverbindung 
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3. Systemvoraussetzungen  

 

Mindestanforderungen  

• Betriebssystem: Windows 10/11 oder Windows Server 2016+ 

• Framework: .NET 10.0 Runtime 

• Arbeitsspeicher: 4 GB RAM (8 GB empfohlen) 

• Festplatte: 100 MB freier Speicherplatz 

• Bildschirmauflösung: 1280 x 720 (Full HD empfohlen) 

 

Netzwerk  

• Internetzugang für das Laden der Advisories (HTTPS) 

• Zugriff auf wid.cert-bund.de 

• Optional: SMTP-Server für E-Mail-Benachrichtigungen 

 

💡  Hinweis  

Die Anwendung arbeitet auch offline mit zwischengespeicherten Daten. Eine Internetverbindung ist 
nur zum Aktualisieren der Advisories erforderlich. 
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4. Installation und Lizenzierung  

 

Installation  

1. Laden Sie das Installationspaket von der IT-Service Walter Website herunter 

2. Entpacken Sie die ZIP-Datei in ein Verzeichnis Ihrer Wahl 

3. Starten Sie "Security Advisory Dashboard.exe" 

4. Bei der ersten Ausführung werden Sie zur Lizenzeingabe aufgefordert 

 

Lizenzierung  

Das Security Advisory Dashboard erfordert eine gültige Lizenz. Lizenzen können über IT-
Service Walter erworben werden. 

• Einzelplatzlizenz: Für einen Computer 

• Unternehmenslizenz: Für mehrere Computer im Unternehmen 

 

🔐  Lizenzschlüssel  

Den Lizenzschlüssel erhalten Sie nach dem Kauf per E-Mail. Geben Sie diesen beim ersten Start ein. 
Die Lizenz wird an Ihren Computer gebunden. 
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5. Benutzeroberfläche  

 

Hauptfenster  

Das Hauptfenster gliedert sich in folgende Bereiche: 

• Toolbar: Alle wichtigen Funktionen auf einen Blick 

• Filter-Bereich: Umfangreiche Filtermöglichkeiten 

• Statistik-Karten: Visuelle Übersicht der Schwachstellen 

• CVSS-Diagramm: Grafische Darstellung der Risikostufen 

• Datentabelle: Liste aller Advisories mit Sortierung 

• Statusleiste: Aktuelle Informationen und Watchlist-Badge 

 

 

 

CVSS-Risikostufen  

Die Advisories werden nach CVSS-Score (Common Vulnerability Scoring System) 
klassifiziert: 

•   Kritisch (9.0-10.0): Sofortige Maßnahmen erforderlich 

•   Hoch (7.0-8.9): Zeitnahe Behebung empfohlen 

•   Mittel (4.0-6.9): Moderates Risiko 

•   Niedrig (0.1-3.9): Geringes Risiko 
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6. Funktionen im Detail  

 

6.1 Daten laden  

Klicken Sie auf "     Daten laden" um aktuelle Advisories vom CERT-BUND zu laden. Sie 

können die Anzahl der zu ladenden Einträge festlegen (Standard: 500, Maximum: 5000). 

 

 

 

Auto -Refresh  

Aktivieren Sie Auto-Refresh für automatische Aktualisierungen: 

• 5 Minuten - Für kritische Überwachung 

• 30 Minuten - Empfohlen für normale Nutzung 

• 1 Stunde - Regelmäßige Updates 

• 4 Stunden - Gelegentliche Updates 
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6.2 Filter und Suche  

Die Anwendung bietet umfangreiche Filtermöglichkeiten: 

• Textsuche: Durchsucht Titel, Advisory-ID und betroffene Produkte 

• Zeitraum: Heute, 7 Tage, 30 Tage, 90 Tage, 6 Monate, 1 Jahr oder benutzerdefiniert 

• Risikostufe: Kritisch, Hoch, Mittel, Niedrig 

• Status: Neu oder Update 

• Patch: Verfügbar oder nicht verfügbar 

 

 

 

 

 

💡  Tipp  

Alle Filter können beliebig kombiniert werden und wirken sofort ohne Button-Klick. 
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6.3 Produkt -Watchlist  

Die Watchlist ist das Herzstück für die gezielte Überwachung Ihrer IT-Infrastruktur. 

 

 

 

Produkte hinzufügen  

• Manuell: Produktname eingeben und "Hinzufügen" klicken 

• Aus Liste: Bekannte Produkte aus Dropdown auswählen 

• Aus Advisory: In der Detailansicht Produkte zur Watchlist hinzufügen 

• Aus Top 10: Häufig betroffene Produkte direkt übernehmen 
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Watchlist -Filter  

Wenn Watchlist-Treffer gefunden werden: 

• Ein "    Treffer" Button erscheint in der Toolbar 

• Der Button zeigt die Anzahl und kritische/hohe Treffer an 

• Klick filtert die Tabelle auf nur Watchlist-Treffer 

• Erneuter Klick zeigt wieder alle Advisories 

 

 

 

Import und Export  

• Export: Als JSON oder CSV-Datei zur Sicherung 

• Import: Aus JSON, CSV oder TXT-Dateien 

• Übertragung zwischen Computern möglich 
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6.4 Detailansicht  

Per Doppelklick auf eine Zeile öffnet sich die Detailansicht mit: 

• Farbcodiertem Header basierend auf Schweregrad 

• CVSS-Score und Veröffentlichungsdatum 

• Status und Patch-Verfügbarkeit 

• Vollständige Liste aller betroffenen Produkte 

• Link zur Original-Quelle beim CERT-BUND 

• Möglichkeit, Produkte zur Watchlist hinzuzufügen 
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6.5 Top 10 Analyse  

Die Top 10 Analyse zeigt die am häufigsten betroffenen Produkte: 

• Ranking mit Medaillen (               ) 

• Anzahl der Advisories pro Produkt 

• Direktes Hinzufügen zur Watchlist per Klick 

• Hilft beim Identifizieren kritischer Systeme 

 

 

 

7. E-Mail -Benachrichtigungen  

 

7.1 Einrichtung  

Klicken Sie auf "        E-Mail" in der Toolbar um die Benachrichtigungen einzurichten: 

1. E-Mail-Benachrichtigungen aktivieren 

2. SMTP-Server auswählen oder manuell konfigurieren 

3. Benutzername und Passwort eingeben 

4. Absender und Empfänger festlegen 

5. Severity-Level für Benachrichtigungen wählen 

6. Test-E-Mail senden zur Überprüfung 
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7.2 Schnellauswahl SMTP -Server  

Vorkonfigurierte Einstellungen für: 

• Gmail (smtp.gmail.com) 

• Outlook.com (smtp-mail.outlook.com) 

• Office 365 (smtp.office365.com) 

• GMX (mail.gmx.net) 

• Web.de (smtp.web.de) 

 

 

 

⚠️  Wichtig für Gmail/Outlook  

Bei Gmail und Outlook müssen Sie ein App-Passwort verwenden. Aktivieren Sie die 2-Faktor-
Authentifizierung und erstellen Sie ein App-Passwort in den Kontoeinstellungen. 
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7.3 Automatische Alerts  

Wenn aktiviert, werden Sie automatisch benachrichtigt: 

• Bei neuen Watchlist-Treffern (nur NEUE Advisories) 

• Nur für die gewählten Severity-Level 

• Mit übersichtlicher HTML-Tabelle aller Treffer 
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7.4 Tägliche Zusammenfassung  

Sie können eine tägliche Zusammenfassung einrichten: 

• Häkchen bei "Tägliche Zusammenfassung senden" setzen 

• Uhrzeit frei eingeben (Format: HH:mm, z.B. 08:30) 

• Enthält: Statistiken, Severity-Übersicht, Watchlist-Status 

• Button "Zusammenfassung jetzt senden" für manuellen Versand 

 

 

 

💡  Hinweis  

Die Anwendung muss zur eingestellten Uhrzeit geöffnet sein, damit die automatische 
Zusammenfassung gesendet wird. 
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8. Export -Funktionen  

Es werden immer die aktuell gefilterten Daten exportiert. 

 

 

 

8.1 CSV-Export  

• Semikolon-getrennt, UTF-8 kodiert 

• Ideal für Excel-Import und Datenbanken 

• Für Skript-Verarbeitung geeignet 

 

8.2 Excel -Export  

• Vollständig formatierte XLSX-Datei 

• Severity-Farbcodierung in Zellen 

• Klickbare Hyperlinks zur CERT-BUND Seite 

• Automatische Spaltenbreiten 

• Professioneller Header und Footer 
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8.3 HTML-Report  

• Interaktiver Report mit Statistik-Karten 

• Filter-Buttons und Suchfeld im Report 

• Sortierbare Tabelle 

• Print-optimiert für DIN A4 

 

8.4 PDF-Export  

• Professioneller PDF-Report direkt aus der Anwendung 

• A4 Querformat mit farbcodierten Badges 

• Statistik-Boxen und Footer 

• Verwendet PdfSharpCore (MIT-Lizenz) 
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9. Tipps und Best Practices  

 

Tägliche Routine  

1. Morgens die Anwendung starten und Daten laden 

2. Watchlist-Treffer prüfen (Badge in Statusleiste) 

3. Kritische Advisories detailliert betrachten 

4. Bei Bedarf Maßnahmen einleiten 

 

Watchlist optimieren  

• Fügen Sie alle relevanten Produkte Ihrer Infrastruktur hinzu 

• Nutzen Sie die Top 10 Analyse für häufig betroffene Produkte 

• Exportieren Sie die Watchlist regelmäßig als Backup 

• Aktualisieren Sie die Liste bei Infrastrukturänderungen 

 

E-Mail -Alerts effektiv nutzen  

• Aktivieren Sie mindestens Alerts für kritische Schwachstellen 

• Richten Sie die tägliche Zusammenfassung ein 

• Verwenden Sie einen dedizierten E-Mail-Verteiler 

 

Dokumentation  

• Exportieren Sie regelmäßig Reports für Audits 

• Nutzen Sie Excel-Export für detaillierte Analysen 

• PDF-Reports eignen sich für Management-Berichte 
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10. Support und Kontakt  

 

IT-Service Walter  

Ihr Partner für IT-Sicherheit und Systemadministration 

 

•         E-Mail: info@it-service-walter.com 

•    Telefon: +49 2251 1297899 

•        Mobil: +49 1525 6500550 

•   Website: www.it-service-walter.com 

•     Standort: Euskirchen, Deutschland 

 

Support -Optionen  

• E-Mail-Support: Antwort innerhalb von 24 Stunden 

• Telefon-Support: Mo-Fr 9:00-17:00 Uhr 

• Remote-Support: Per TeamViewer oder AnyDesk 

• Vor-Ort-Support: Im Raum Euskirchen/Köln/Bonn 

 

📝  Feedback  

Wir freuen uns über Ihr Feedback! Teilen Sie uns mit, welche Funktionen Sie sich wünschen oder wie 
wir das Tool verbessern können. 
 

Vielen Dank, dass Sie Security Advisory Dashboard nutzen! 

11. Verkauf und Lizensierung  

 
Das Tool kostet als Firmenlizenz einmalig 249,00 € inkl. 19% MwSt. 

 

 


