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1. Einfuhrung

1.1 Uber diese Software

Der Exchange SMTP Security Analyzer ist ein professionelles Tool zur Identifikation und
Analyse anonymer SMTP-Verbindungen auf Microsoft Exchange Servern. Die Software wurde
speziell entwickelt, um IT-Administratoren bei der Sicherheitsanalyse ihrer E-Mail-Infrastruktur
zu unterstitzen und potenzielle Sicherheitslliicken aufzudecken.

K Exchange SMTP Security Analyzer - Copyright 2025 IT-Service Walter - o x

Exchange SMTP Security Analyzer

Message Tracking Analyse | Anonymous Analyse | Info & Hilfe

Exchange Server

Analyse-Optienen

Zeitraum:  Von: | 12/21/2025 0000 8is: [ 12/28/2025 2350 Letzte Tage: [7 EIE

Analyse-Ergebnisse

Zeitstempel Absender Empfanger Betreff Client IP Server Connector SourceContext

[OK] Exchange Management geladen

Generated by Exchange SMTP Security Analyzer (ISW-ADTools) |

1.2 Hauptfunktionen
* Message Tracking Analyse zur Nachverfolgung von E-Mail-Flussen
* Protocol Log Analyse zur Erkennung anonymer SMTP-Verbindungen
* Automatische Connector-Erkennung und -Klassifizierung
*  Export-Funktionen fir CSV und HTML-Berichte

* Detaillierte IP-Adressen-Analyse mit Absenderinformationen
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1.3 Zielgruppe

Dieses Tool richtet sich an IT-Administratoren, Exchange-Spezialisten und
Sicherheitsverantwortliche, die ihre E-Mail-Infrastruktur auf Sicherheitsliicken Uberprifen und
einen authentifizierten E-Mail-Versand sicherstellen mdchten.

1.4 Produktinformationen

Version 220

Entwickler IT-Service Walter
Website www.it-service-walter.com
Suite ISW-ADTools

2. Warum anonyme SMTP-Verbindungen ein
Sicherheitsrisiko darstellen

2.1 Grundlagen der SMTP-Authentifizierung

SMTP (Simple Mail Transfer Protocol) ist das Standardprotokoll flir den E-Mail-Versand. Ohne
Authentifizierung kann jeder, der Zugriff auf einen SMTP-Port hat, E-Mails Uber Ihren Server
versenden. Dies stellt ein erhebliches Sicherheitsrisiko dar.

2.2 Konkrete Sicherheitsrisiken

2.2.1 Spam-Versand

Anonyme SMTP-Verbindungen ermdglichen es Angreifern, Ihren Exchange-Server als Spam-
Relay zu missbrauchen. Dies fuhrt zu:

« Aufnahme lhrer Server-IP in Blacklists (DNSBL)

+ Blockierung legitimer E-Mails durch externe Systeme
* Reputationsverlust Ihrer Domain

» Erhohte Netzwerklast und Bandbreitenkosten

2.2.2 Phishing-Angriffe

Uber anonyme Connectors kénnen Kriminelle gefalschte E-Mails im Namen |hrer Organisation
versenden:

+ Tauschend echte E-Mails mit Ihrer Absenderdomain
+ Gezielte Angriffe auf lhre Geschaftspartner oder Kunden
* CEO-Fraud und Business Email Compromise (BEC)
» Vertrauensverlust bei Kunden und Partnern
2.2.3 Malware-Verbreitung
Anonyme Verbindungen ermdglichen den Versand von:
* Ransomware-Anhangen

» Trojaner und Viren
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Schadsoftware im Namen lhres Unternehmens
Zero-Day-Exploits

2.2.4 Rechtliche und Compliance-Risiken

Anonyme SMTP-Verbindungen kénnen zu rechtlichen Problemen flhren:

DSGVO-VerstoRRe bei unkontrolliertem Datenversand

Haftung fur Uber lhren Server versendeten illegalen Content

Verletzung von Compliance-Richtlinien (ISO 27001, BSI)
BufRdgelder durch Aufsichtsbehoérden

3. Vorteile der IP-Adressen-Analyse anonymer Verbindungen

3.1 Identifikation der Angriffsquelle
Durch die Analyse der IP-Adressen kénnen Sie:

Geografische Herkunft der Verbindungen ermitteln
Muster bei wiederholten Zugriffen erkennen
Gezielte Firewall-Regeln implementieren

Interne vs. externe Bedrohungen unterscheiden

3.2 Forensische Untersuchungen
Im Falle eines Sicherheitsvorfalls liefert die IP-Analyse:

Beweismittel fur rechtliche Schritte
Zeitliche Korrelation mit anderen Ereignissen
Grundlage fir Incident-Reports

Daten fur Strafverfolgungsbehérden

3.3 Proaktive SicherheitsmaRBnahmen

Mit den gewonnenen Erkenntnissen kénnen Sie:

IP-Whitelists fur legitime Absender erstellen
Verdachtige IP-Bereiche permanent blockieren
Rate-Limiting flr bestimmte Quellen einflihren

Geo-Blocking fur risikoreichere Regionen implementieren

3.4 Compliance und Audit-Sicherheit
Die dokumentierte IP-Analyse unterstitzt:

Nachweis der Sorgfaltspflicht bei Audits
Erflllung von Compliance-Anforderungen
Regelmalige Sicherheitsberichte fir das Management

Dokumentation flir Versicherungen
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4. Empfehlung: Umstellung auf authentifizierten E-Mail-
Versand

4.1 Warum authentifizierter Versand?

Die Umstellung auf authentifizierten SMTP-Versand ist die effektivste MalRnahme zur
Absicherung lhrer E-Mail-Infrastruktur. Authentifizierung stellt sicher, dass nur autorisierte
Benutzer und Systeme E-Mails Gber Ihren Server versenden kénnen.

4.2 Vorteile des authentifizierten Versands

Sicherheitsvorteile Compliance-Vorteile
+ Eliminierung des Relay-Missbrauchs + DSGVO-Konformitat
* Nachvollziehbarkeit aller E-Mails * IS0 27001 Anforderungen
» Schutz der Domain-Reputation * BSI IT-Grundschutz
* Verbesserte Zustellbarkeit * Audit-Sicherheit

4.3 Migrationsstrategie
Phase 1: Bestandsaufnahme (Woche 1-2)
1. Exchange SMTP Security Analyzer ausflihren
2. Alle anonymen Verbindungen dokumentieren
3. Absender-IP-Adressen und Systeme identifizieren
4. Kritikalitat der Systeme bewerten
Phase 2: Systemanalyse (Woche 3-4)
1. Fahigkeit zur SMTP-Authentifizierung je System prifen
2. Notwendige Updates oder Replacements identifizieren
3. Migrationsreihenfolge nach Prioritat festlegen
4. Ressourcen und Zeitplan planen
Phase 3: Konfiguration (Woche 5-8)
1. SMTP-Authentifizierung auf allen Systemen konfigurieren
2. Dedicated Service-Accounts mit minimalen Berechtigungen anlegen
3. Testlaufe durchflihren und dokumentieren
4. Anwendungsdokumentation aktualisieren
Phase 4: Produktivstellung (Woche 9-10)
1. Anonyme Connectors schreibgeschutzt schalten (Monitoring-Modus)
2. Uberwachung fiir 1-2 Wochen
3. Finale Deaktivierung der anonymen Connectors
4

. Abschlussdokumentation und Erfolgskontrolle
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4.4 Technische Implementierung

4.4.1 SMTP-Authentifizierung aktivieren
Exchange Management Shell Befehl:

Set-ReceiveConnector -Identity "Server\ConnectorName" -AuthMechanism Tls, BasicAuth -
PermissionGroups ExchangeServers, ExchangelegacyServers

4.4.2 Anonyme Authentifizierung entfernen
Exchange Management Shell Befehl:

Set-ReceiveConnector -Identity "Server\Anonymous Relay" -PermissionGroups None

4.4.3 Gerate-Konfiguration
Fir Drucker, Scanner und andere Gerate:

SMTP-Server mail.ihredomain.de

Port 587 (STARTTLS) oder 465 (SSL/TLS)
Authentifizierung Aktiviert

Benutzername serviceaccount@ihredomain.de
Passwort [Sicheres Passwort]
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5. Verwendung des Exchange SMTP Security Analyzers

5.1 Installation und Voraussetzungen
Systemanforderungen Unterstiitzte Exchange Versionen

*  Windows Server 2016+ / Windows * Exchange Server 2013
10/11

.NET 10 Runtime

« Administrator-Rechte

+ Exchange Server 2016

+ Exchange Server 2019

* Exchange Server SE
»  Zugriff auf Exchange Protocol Logs

Wichtig: Das Tool muss direkt auf dem Exchange Server ausgefiihrt werden!

5.2 Tab 1: Message Tracking Analyse

Die Message Tracking Analyse nutzt Exchange PowerShell Cmdlets, um Mail-
Zustellungsinformationen aus den Message Tracking Logs auszulesen.

1. Server auswahlen - Der Exchange Server wird automatisch erkannt

2. Zeitraum festlegen - Anzahl der zu analysierenden Tage eingeben (1-365)
3. Analyse starten - Klicken Sie auf "Analyse starten”

4. Export - Exportieren Sie die Ergebnisse als CSV oder HTML-Bericht

B3 Exchange SMTP Security Analyzer - Copyright 2025 IT-Service Walter - o X

Exchange SMTP Security Analyzer

racking + Anony

Message Tracking Analyse | Anonymous Analyse | Info & Hilfe

Exchange Server
EXSE

Server neu laden

Zeitraum:  Von:

1272172025 0000 Bis: [ 1272872025 2359 Letete Tage: [7 GIE

Analyse-Ergebnisse

Zeitstempel Absender Empfanger Betreff Client IP Server Connector SourceContext

25.12.2025 13:00:49 i [TesT 172183233 EXSE [EXSE\Detault EXSE |08DE43ABA788DCCC;2025-12-25T12:00:49.1147,0 ~
25.12.2025 13:03:13 d [TEST 172183233 EXSE [EXSE\Default EXSE |08DE43ABATBEDCCC:2025-12-25T12:00:49.114Z:1
25.12.2025 14:35:01 [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB47880D2D;2025-12-25T13:35:01.632Z:0
05.12.2025 14:37:19 il [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Default EXSE |08 DEA3AB4788DD31,2025-12-25T13:37:10.5787:0
25.12.2025 14:37:49 [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4TB80D34:2025-12-25T13:37:49.0887:0
25.12.2025 14:37:57 Exchange Mail Traffic Report - 25.12.2025 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB47880D36,2025-12-25T13:37:57.257Z,0
25.12.2025 14:40:31 mail @ [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4TE8DD3A2025-12-25T13:40:31.601Z.0
25.12.2025 14:43:57 [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4788DD40:2025- 12-25T13:43:57.133Z:0
25.12.2025 14:44:04 Exchange Mail Traffic Report - 25.12.2025 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB47880D42,2025-12-25T13:44:04.271Z,0
25.12.2025 21:09:19 [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4788DECS:2025-12-25T20:09:19.6202:0
25.12.2025 21:09:36 i [Test - Exchange Mail Traffic Analyzer 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4788DECE;2025-12-25T20:09:36.533Z:0
25.12.2025 21:09:52 i il Exchange Mail Traffic Report - 25.12.2025 172183233 EXSE [EXSE\Client Proxy EXSE |08 DEA3 ABATBEDECA 2025- 12-25T20:00:52.2647.0
25.12.2025 21:13:25 i Exchange Mail Traffic Report - 25.12.2025 (Ve..| 172.18.32.33 EXSE [EXSE\Client Proxy EXSE |08DE43AB4788DECF:2025-12-25720:13:25.538Z:0
25.12.2025 21:13:51 Exchange Mail Traffic Report - 25.12.2025 172183233 EXSE [EXSE\Client Proxy EXSE |08DE43AB4788DED2;2025-12-25T20:13:51407Z:0
35.12.2025 21:37:21 i 172183233 EXSE [EXSE\Default EXSE |08DEA3ABA788DEER;2025-12-25T20:37:21.7127:0

[0K] Analyse abgeschlossen: 171 Eintrage gefunden

Generated by Exchange SMTP Security Analyzer (ISW-ADTools) |
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Die Detailansicht pro Logeintrag kann per Doppelklick angezeigt werden.

| Bl Wessage Tracking Details - 25.12.2025 14:35:01 = O x

Message Tracking - Details

& Zeitstempel

25.12.2025 14:35:01

B Absender

| Jw@windowspapst.de

£ Empfanger

mail@joernwalter.de

[2¢ Betreff

Test - Exchange Mail Traffic Analyzer

@ cClient 1P

A7A am 2n 3

Tipp: Text kann markiert und kopiert werden (Strg+C) In Zwischenablage kopieren

Die Filter erlauben eine detaillierte Suche Uber den Date/Time Picker oder Uber die direkte
Suche der letzten Tage.

Analyse-Optionen

Zeitraum:  Von: |12/21/2025  [33)|[0000 | Bis: |12/28/2025 Letzte Tage: |:|

5 M T W T F 5

01 2 3 4 5 6

Analyse-Ergebnisse 7 5 o 10 11 12 13

Zeitstempel 10T IS 2 Empfinger Betreff -

21122 23 24 25 26 27
26.12.2025 19:35:15 Bl 03 1 2 3 mail@joernwalter.de M, Zertifikats-Warnung: 6 kritische Zer
26.12.2025 19:36:54 4 5 6 7 & 49 10 mail@joernwalter.de & Zertifikats-Warnung: 8 kritische Zei
26,12.2025 13:51:10 mail@joernwalter.de & Zertifikats-Warnung: & kritische Zai
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HTML Auswertung zum Message Tracking

Exchange SMTP Secu

Erstellt: 28.12.2025 17:12:31 | Ve

ity Analyzer - Protocol Log Report

A WARNUNG: 48 EXTERNE anonyme SMTP-Verbindungen gefunden!

22655

Gesamt-Verbindungen

49

Exteme ananyme Verbindungen

Externe anonyme Verbindungen (Sicherheitsrisiken)

Kicke auf eine Spaltentberschrift zum Sortisren

Zeitstempel Absende
2025-12-28 12:50:15 172183230
2025-12-28 13:50:16 172183230
2025-12-28 13:50:17 172183230
2025-12-28 13:50:18 172183230
2025-12-28 13:50551 172183230
2025-12-28 13:50:54 172183230
2025-12-28 12:50:55 172183230
2025-12-28 12:50:57 172183230
2025-12-28 12:53:18 172183230
2025-12-28 13:53:19 172183230
2025-12-28 15:16:08 172183230
2025-12-28 15:16:10 172183230
2025-12-28 15:16:11 172183230
2025-12-28 15:19:09 172183230

EHLO Hostname

824

Exchange-intern (Availability)

RCPT T¢

21774

Sichere Verbindungen

Connector

EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous

EXSE\Anonymous
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5.3 Tab 2: Protocol Log Analyse (empfohlen)

Die Protocol Log Analyse liest direkt die SMTP Protocol Log-Dateien und identifiziert
Verbindungen Uber anonyme Receive Connectors. Dies ist die empfohlene Methode zur
Sicherheitsanalyse.

1. Protocol Log Pfad ermitteln - Klicken Sie auf "Auto-Erkennung"
2. Pfad testen - Klicken Sie auf "Pfad testen" zur Validierung

3. Connector-Klassifizierung prufen - Standard: *Anonymous®, *Internet®, *Relay*,
*External*

4. Zeitraum festlegen - Analysezeitraum eingeben (1-365 Tage)

5. Protocol Analyse starten - Klicken Sie auf "Protocol Analyse starten”
6. Ergebnisse analysieren - Doppelklick auf Zeile fiir Details

7. HTML Bericht erstellen - Fir Dokumentation und Audit

B3 Exchange SMTP Security Analyzer - Copyright 2025 IT-Service Walter - 0o

Exchange SMTP Security Analyzer

acking + Anc e

Message Tracking Analyse | Anonymous Analyse |Info & Hilfe

Protocol Log-Pfad und Zeitraum

Log-Piad: DAProgram Files\Micr Server\V15\Transp [ —
Zeitraum: Von: [ 1272172025 | [o000 Bis: | 12/28/2025 2359 Letzte Tage: |7 l:‘
Connector-Kassifizierung (Nur Anonyme SMTP-Verbindungen)

Definiere weiche Connector-Namen als anonyr  gelten (Wildcards mit * méglich):

Anonyme Connectoren: | "Anonymous®,fInternet,“Relay”, "External”

Standard wiederherstellen
Protocol Analyse
Protocol Analyse starten HTML Bericht

Externe anonyme Protocol-Verbindungen (Sicherheitsrisiken)

Zeitstempel Absender IP / Port Connector ID Session D Event Data

2025-12-28 17:40:50 172.18.32.30:49882 EXSE\Anonymous |08DE4603EB2CBATI Session _ [Mail von an -
2025-12-28 17:40:21 172.18.32.30:49872 EXSE\Anonymous |08DE4603ER2CBAT2 Session Mail von an
2025-12-28 17:40:20 172.18.32.30:49870 (08DE4603EB2CBATO Session  [Mail von an jy
2025-12-28 17:39:17 [172.18.32.32:65272 ous. |08DE4603EB2CBAGY Session Mail von an jy
20251228 173914 [172.18.3232:65271 ___|EXSE\Anonymous 08DE4603£82CBAG. [Session |Meailvon ani
2025-12-28 17:38:59 172.18.32.32:65264 ous |08DE4603EB2CBASE Session  [Mail von an jy
2025-12-28 17:38:58 172.18.32.32:65263 ous |08DE4603EB2CBASC Session  [Mail von an ji
2025-12-28 17:38:01 172.18.32.32:65261 EXSE\Anonymous (08DE4603EB2CBAS3 Session Mail von an
2025-12-28 17:38:00 172.18.32.32:65260 |08DE4603EB2CBAST Session  [Mail von an jy
2025-12-28 17:34:11 [172.18.32.32:65257 ous. |08DE4603EB2CBA2D Session Mail von an jy
2025-12-28 17:34:10 172.18.32.32:65256 EXSE\Anonymous (08DE4603ER2CBA2E Session  [Mail von an
2025-12-28 17:33:43 172.18.32.32:65255 EXSE\Anonymous (08DE4603EB2CBA23 Session  [Mail von an jy

[OK] Analyse: 57 Mails iiber anonyme Connectoren (881 Sessions, 22655 gesamt)

Generated by Exchange SMTP Security Analyzer (ISW-ADTools) |
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Die Detailansicht pro Logeintrag kann per Doppelklick angezeigt werden.

[
| “ Protocol Log Details - 2025-12-28 17:40:50

Protocol Log - Details

mp U

& Zeitstempel

2025-12-28 17:40:50

@ Absender IP

172.18.32.30

¥ Connector ID

EXSE\Anonymous

£ Session ID

08DE4603EB2CBATY

[#] Sequence Number

(leer)

Tipp: Text kann markiert und kopiert werden (Strg+C)

In Zwischenablage kopieren

HTML Auswertung zu den anonymen Verbindungen

Exchange SMTP Security Analyzer - Protocol Log Report

Erstellt: 28.12.2025 17:12:31 | Version: 2.2.0

A WARNUNG: 4 EXTERNE anonyme SMTP-Verbindungen gefunden!

22655

Gesamt-Verbindungen

49

Extene anonyme Verbindungen

Externe anonyme Verbindungen (Sicherheitsrisiken)

# Kiicke auf eine Spaltentiberschrift zum Sortieren

Zeitstempel Absender IP
2025-12-28 12:50:15 172183230
2025-12-28 13:50:16 172183230
2025-12-28 13:50:17 172183230
2025-12-28 13:50:18 172183230
2025-12-28 13:5051 172183230
2025-12-28 13:50:54 172183230
2025-12-28 13:50:55 172183230
2025-12-28 12:50:57 172183230
2025-12-28 13:53:18 172183230
2025-12-28 12:53:10 172183230
2025-12-28 15:16:08 172183230
2025-12-28 15:16:10 172183230
2025-12-28 15:16:11 172183230
2025-12-28 15:19:09 172183230

EHLO Hostname

824

Exchange-intern (Availability)

RCPT TO

21774

Sichere Verbindungen

Connector

EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous
EXSE\Anonymous

EXSE\Anonymous
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5.4 Angezeigte Spalten in Tab 2
Zeitstempel Zeitpunkt der Verbindung (Lokalzeit)
Absender IP / Port Remote-Endpoint (IP:Port) des Absenders

Connector ID Name des verwendeten Receive Connectors
Session ID Eindeutige Sitzungskennung

Event Event-Typ (Session)

Data SMTP-Daten (Mail von/an)

Filterung: Es werden nur Verbindungen angezeigt, die tatsachlich E-Mails gesendet
haben. Reine Verbindungstests oder Health-Checks ohne MAIL FROM werden
ausgefiltert.

6.Info & Hilfe

Die integrierte Hilfe erklart alle wichtigen Funktionen und ist druckbar auf DIN A4.

B8l Exchange SMTP Security Analyzer - Copyright 2025 IT-Service Walter

Exchange SMTP Security Analyzer

acking + Anc

Message Tracking Analyse | Anonymous Analyse | Info & Hilfe

Exchange SMTP Security Analyzer

Benutzerhandbuch v2.2.0

ISW-

Inhaltsverzeichnis

1. Uber diese Anwendung

7. Fehlerbehebung
8. Sicherheitshinweise

1. Uber diese Anwendung

Ziek: Identifikation unsicherer anonymer SMTP-Relay-Konfigurationen, die von Angreifern fur Spam-Versand oder Phishing missbraucht
werden kannen.

Version: 2.2.0
Entwickler: [T-Service Walter

Generated by Exchange SMTP Security Analyzer (ISW-ADTools) |
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7. Best Practices fur Exchange-Sicherheit

7.1 Grundlegende SicherheitsmaBnahmen

Deaktivieren Sie alle anonymen Receive Connectors

Verwenden Sie dedizierte Service-Accounts fur Anwendungen
Implementieren Sie starke Passworter oder Certificate-based Authentication
Aktivieren Sie TLS-Verschlusselung fir alle SMTP-Verbindungen
Beschranken Sie SMTP-Zugriff Gber Firewalls auf bekannte IP-Bereiche

7.2 Monitoring und Auditing

Flhren Sie monatliche Analysen mit dem SMTP Security Analyzer durch
Implementieren Sie Alerting bei verdachtigen IP-Adressen
Uberwachen Sie Protocol Logs kontinuierlich

Dokumentieren Sie alle Anderungen an Receive Connectors

7.3 Incident Response
Im Fall einer entdeckten Sicherheitsliicke:

Identifizieren Sie die betroffene IP-Adresse sofort
Blockieren Sie die IP-Adresse temporar Uber die Firewall
Analysieren Sie den Umfang des Vorfalls mit dem Tool
Erstellen Sie einen Incident-Report mit HTML-Export

Prifen Sie, ob der Server auf Blacklists gelandet ist
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8. Support und Kontakt

8.1 Technischer Support
Fir technische Fragen und Support kontaktieren Sie uns:

E-Mail info@it-service-walter.com
Website www.it-service-walter.com
Telefon +49 (0) 15256500550

8.2 Weitere Dienstleistungen
IT-Service Walter bietet zusatzlich:
* Exchange-Security-Audits
* Migrations-Support bei Umstellung auf authentifizierten Versand
* Individuelle Anpassungen des Security Analyzers
» Compliance & Zertifizierung
* Infrastruktur & Systeme
* Netzwerk & Security
* Automatisierung & Support
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9. Anhang

9.1 Glossar

SMTP Simple Mail Transfer Protocol - Protokoll zum Versand von E-Mails

Receive Connector Exchange-Komponente, die eingehende SMTP-Verbindungen
entgegennimmt

Anonymous Relay SMTP-Verbindung ohne Authentifizierung

Protocol Logs Detaillierte Protokolldateien aller SMTP-Verbindungen

Message Tracking Exchange-Funktion zur Nachverfolgung des E-Mail-Flusses

DNSBL DNS-based Blackhole List - Blacklist fir Spam-Server

9.2 Haufig gestellte Fragen (FAQ)
F: Bendtige ich Exchange Management Tools?

A: Nur fur die Message Tracking Analyse. Die Protocol Log Analyse funktioniert ohne Exchange
Management Tools.

F: Kann ich das Tool remote verwenden?

A: Ja, wenn Sie Zugriff auf die Exchange Protocol Logs Uber Netzwerkfreigaben haben.
F: Wie oft sollte ich eine Analyse durchfiihren?

A: Mindestens monatlich oder nach jeder Anderung an Receive Connectors.

F: Was mache ich, wenn keine anonymen Verbindungen gefunden werden?

A: Ausgezeichnet! Das bedeutet, Ihr Exchange-Server ist bereits sicher konfiguriert. Fihren Sie
dennoch regelmafige Kontrollen durch.

10. Verkauf und Lizensierung

Exchange SMTP Security Analyzer

© 2025 IT-Service Walter | www.it-service-walter.com
Fiir eine sichere E-Mail-Infrastruktur

Das Tool kostet als Firmenlizenz einmalig 99,00 € inkl. 19% MwsSt.
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