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DAS COMPLIANCE MANDATORY
CHECK TOOL PROFESSIONAL

UBERBLICK

Compliance Mandatory Check Professional ist ein leistungsstarkes Werkzeug fur Windows-
Systemadministratoren zur Uberpriifung und Verwaltung von obligatorischen und optionalen
Active Directory-Gruppenmitgliedschaften. Das Tool unterstiitzt sowohl Computer- als auch
Benutzer-Compliance-Prifungen.

Das Tool prtft automatisch, ob Computer und Benutzer in den richtigen Active Directory-
Gruppen sind, und kann fehlende Mitgliedschaften automatisch korrigieren und tberfllissige
entfernen.
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Compliance Mandatory Check Professional ist ein leistungsstarkes Werkzeug fir Windows-
Systemadministratoren zur Uberpriifung und Verwaltung von obligatorischen und optionalen
Active Directory-Gruppenmitgliedschaften. Das Tool unterstiitzt sowohl Computer- als auch
Benutzer-Compliance-Prufungen.

Das Tool pruft automatisch, ob Computer und Benutzer in den richtigen Active Directory-
Gruppen sind, und kann fehlende Mitgliedschaften automatisch korrigieren und utberfliissige
entfernen.

1.1 Hauptfunktionen

Computer Compliance: Prifung von Computern auf Mitgliedschaft in
obligatorischen und optionalen AD-Gruppen

Benutzer Compliance: Prifung von Benutzern auf Gruppenmitgliedschaften und
AD-Attribute

Vorlagen-System: Wiederverwendbare Compliance-Vorlagen fur verschiedene
Szenarien

Automatische Korrektur: Fehlende Gruppenmitgliedschaften kénnen automatisch
hinzugefugt werden

Export-Funktionen: Berichte als CSV oder professionelle HTML-Dokumente
exportieren

Bewertungssystem: Visuelle Bewertung des Compliance-Status (Excellent, Good,
Needs Improvement, Critical)

Das Tool kann ebenfalls dazu eingesetzt werden, neue oder Bestandsmitarbeiter (auch
Computern), anhand von Vorlagen, nur die Berechtigungen zu erteilen, die sie zur
Ausfuihrung ihrer Arbeit benétigen. Uberflissige Berechtigungen kénnen mit dem Strict-
Mode entfernt werden.
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1.2 Programmstruktur
Die Anwendung ist in sechs Hauptbereiche (Tabs) gegliedert:

Tab Funktion

Computer Prifung von Computer-Objekten auf AD-Gruppenmitgliedschaften
Compliance

Benutzer Prifung von Benutzer-Objekten auf Gruppen und Attribute
Compliance

Computer- Verwaltung von Vorlagen fir Computer-Compliance
Vorlagen

Benutzer-Vorlagen Verwaltung von Vorlagen flr Benutzer-Compliance
Info Lizenzinformationen und Herstellerdaten
Einstellungen Berichtsoptionen und Bewertungsschwellenwerte

ry Check Pr
gm

™ Computer Compliance & Benutzer Compliance ™ Computer-Vorlagen & Benutzer-Vorlagen Info Einstellungen

2 Benutzer-Vorlage

5 5 5 0 50%

Abteilung IT - Gepriift Gefunden Aktiviert Hicht gefunden Durchschnitt

() Vorlagen-Info Benutzer-Ergebnisse  Léschen

Domane: windowspapst.de

joern
Mandatory: 6 - Zuget Abtelungsiauterk IT Zugriff Prasy Server Critical
Optional: 1 Gruppen: 06 Checks: 1/1

Attribut-Checks: 1

w
e . T T B ites
Gruppen: 1/6 Checks: 0/1
® Benutzer (1 pro Zeile) R AD Browser
manfredi
Manfredi
Joern Gruppen: 5/6 Checks: 0/1
jw
ma"{md‘ cwalter
Cowalter Claudia Walter ==
thone Gruppen: 6/6 Checks: 1/1
sAMAccountame, UPN ader Anzeigenal tbone
e oo Zogit Uiutsende
Gruppen: 3/6 Checks: 0/1

® Benutzer priifen

+ Anderungen anwanden

[l Als CSV exportieren B Als HTML exportieren

Bereit ® 2026 IT-Service Walter
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Der Tab "Computer Compliance" ermdglicht die Uberpriifung von Computer-Objekten im
Active Directory auf ihre Gruppenmitgliedschaften.

2.1 Prifung durchfiihren

1. Vorlage auswahlen: Wahlen Sie eine Computer-Compliance-Vorlage aus der
Dropdown-Liste. Die Vorlage definiert welche Gruppen geprift werden.

2. Computer eingeben: Geben Sie die zu prufenden Computernamen ein (einen pro
Zeile) oder nutzen Sie den AD-Browser.

3. Priifung starten: Klicken Sie auf "Prifung starten" um die Compliance-Prifung
durchzufuhren.

4. Ergebnisse analysieren: Die Ergebnisse zeigen den Compliance-Status jedes
Computers mit farbcodierter Bewertung.

2.2 AD-Browser

Der AD-Browser ermdglicht das komfortable Durchsuchen der Active Directory-Struktur. Sie
kénnen OUs navigieren und Computer per Mausklick auswahlen. Die Domane wird
automatisch aus der gewahlten Vorlage Ubernommen.

2.3 Optionale Gruppen

Neben den obligatorischen (Mandatory) Gruppen kénnen Sie optionale Gruppen fir die
Prifung aktivieren. Diese werden bei der Bewertung bertcksichtigt, sind aber keine Pflicht.
Der Status zeigt an, wie viele Computer bereits Mitglied sind (z.B. "3/5").

2.4 Anderungen anwenden

Nach der Prifung kdnnen fehlende Mandatory-Gruppenmitgliedschaften automatisch
hinzugefugt werden. Klicken Sie auf "Anderungen anwenden" um alle ausstehenden
Aktionen durchzuflhren. Eine Bestatigungsabfrage zeigt die geplanten Anderungen an.

2.5 Bewertungssystem

Jeder Computer erhalt eine Bewertung basierend auf dem Erfiillungsgrad der Mandatory-
Gruppen:

Bewertung Standard Bedeutung
Excellent 100% Alle Mandatory-Gruppen erfullt
Good 75-99% Die meisten Gruppen erfilllt
50-74% Einige Gruppen fehlen
Critical 0-49% Viele Gruppen fehlen oder nicht gefunden

Hinweis: Die Schwellenwerte kénnen in den Einstellungen angepasst werden.
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3. Benutzer Compliance

Der Tab "Benutzer Compliance" erméglicht die Uberpriifung von Benutzer-Objekten im
Active Directory auf Gruppenmitgliedschaften und Attribute.

71 Compliance Mandatory Check Professional - o x

™ Computer Compliance 2 Benutzer Compliance ™ Computer-Vorlagen & Benutzer-Vorlagen Info Einstellungen

2 Benutzer-Vorlage

5 5 5 0 50

Abteilung IT v Gepriift Gefunden Aktiviert Hicht gefunden Durchsehnitt

() Vorlagen-Info Benutzer-Ergebnisse  Léschen

Domane: windowspapst.de

joern
Optional: 1 Gruppen: 0/6 Checks: 11
Attribut-Checks: 1 .
jw
Admin Critical
Gruppen: 1/6 Checks: 0/1
Benutzer (1 pro Zeile] ® AD Browser
® [ ) manfredi Anderungen anwenden
Manfredi
Joern Gruppen: 5/6 Checks: o
w I’ | Mochten Sie 15 Gruppenmitgliedschafts-Anderungen
manfredi LW durchfihren?

cwalter
t('bwalm @ Claudia Walter
.bone Gruppen: 6/6 Checks:
L Yes No

sAMAccountiame, UPN oder Anzeigenal t.bone
o

Gruppen: 3/6 Checks: 0/1

E— E———
® Benutzer priifen

 Anderungen anwenden

il Als CSV exportieren B) Als HTML exportieren

Bereit © 2026 T-Service Walter

3.1 Prufung durchfuhren

1. Vorlage auswahlen: Wahlen Sie eine Benutzer-Compliance-Vorlage aus.

2. Benutzer eingeben: Geben Sie Benutzernamen ein (sAMAccountName, UPN oder
Anzeigename).

Priifung starten: Klicken Sie auf "Benutzer prufen".

Ergebnisse: Die Ergebnisse zeigen Gruppenstatus, Attribut-Checks und
Gesamtbewertung.

B~ w
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3.2 AD-Benutzer-Browser

Der Benutzer-Browser ermdglicht das Durchsuchen von Organizational Units und die
Auswahl von Benutzern per Mausklick. Eine Suchfunktion erméglicht das schnelle Finden

von Benutzern.

| ¢ Active Directory Benutzer-Browser
Domine: | windowspapst.de

9 Organisationseinheiten

4 B windowspapst.de
&) Computers
B3 Dornain Controllers
&) ForeignSecurityPrincipals
&) Keys
) Managed Service Accounts
BS Microsoft Exchange Security Groups
I @ Microsoft Exchange System Objects
I #) Program Data
I @ System
9 Users
4 9 windowspapst
BS Groups
I B3 Machines
I 3 User

|
| 0 Benutzer ausgewsahlt
|

DC {optional):

2 Benutzer (4 gefunden)

MName
cowalter
joern
Jw
Manfredi

Alle auswihlen

Anzeigename
Claudia Walter
Joemn
Admin

Manfredi

Keine auswihlen MNur aktive

3.3 Zusatzliche Benutzerinformationen

E-Mail

Jjoem@windowspapst.de

Jjw@windowspapst.de

Abbrechen

Fir jeden gefundenen Benutzer werden zusétzliche Informationen angezeigt:

* Anzeigename und E-Mail-Adresse

* Abteilung und Titel

+ Kontostatus (aktiviert/deaktiviert)

* Letzte Anmeldung
* Passwort-Informationen

3.4 Attribut-Checks

Benutzer-Vorlagen kénnen Attribut-Checks definieren, die zuséatzlich zu den
Gruppenmitgliedschaften geprift werden. Diese sind informativ und flie3en nicht in die
Gesamtbewertung ein. Beispiele: Kontostatus, Abteilung, oder benutzerdefinierte Attribute.

@ Verbinden

[+/] Inkl, Unter-OUs

Abteilun

 Ubernehmen
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Computer-Vorlagen definieren, welche AD-Gruppen fir Computer obligatorisch oder optional
sind. Jede Vorlage ist an eine Domane gebunden.

4.1 Vorlage erstellen

1. "Neu" klicken: Vergeben Sie einen eindeutigen Namen fir die Vorlage.

2. Domane eingeben: Geben Sie den FQDN der Domane ein (z.B. contoso.com).
3. Domain Controller: Optional: Spezifischer DC fir Abfragen.

4. Beschreibung: Optional: Beschreibung fur die Vorlage.

5. Speichern: Klicken Sie auf "Speichern" um die Vorlage zu sichern.

4.2 Obligatorische Gruppen

Obligatorische (Mandatory) Gruppen sind Pflicht. Jeder Computer MUSS Mitglied aller
dieser Gruppen sein, um als compliant zu gelten.

» Hinzufiigen: Geben Sie den Gruppennamen ein und klicken Sie "+". AutoComplete
unterstitzt die Suche.

* Entfernen: Wahlen Sie Gruppen aus und klicken Sie "-". Mehrfachauswahl mit
Strg+Kilick.

4.3 Optionale Gruppen

Optionale Gruppen kénnen bei der Prifung individuell aktiviert werden. Sie flielien in die
Bewertung ein, sind aber keine Pflicht.

* Name: Der AD-Gruppenname (AutoComplete verfligbar)
+ Beschreibung: Eine kurze Beschreibung fir die Anzeige (z.B. "Remote Desktop
Zugriff")
4.4 Vorlagen verwalten
* Klonen: Erstellt eine Kopie der aktuellen Vorlage mit neuem Namen.
* Ldschen: Entfernt die Vorlage dauerhaft (nach Bestatigung).

4.5 Speicherort

Vorlagen werden im Benutzer-Profil gespeichert unter:
%APPDATA%\ComplianceMandatoryCheck\Templates\
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5. Benutzer-Vorlagen

Benutzer-Vorlagen definieren Gruppenmitgliedschaften und Attribut-Checks fir die

Benutzer-Compliance-Prifung.

Check

ance Mand

D-Grupper

™ Computer Compliance

2 Benutzer Compliance

& Benutzer-Vorlage: | Abteilung IT

Vaorlagenname: Abteilung IT

Daomain Controller:  DC

Beschreibung: Optional

Obligatorische Gruppen
Zugriff Abteilungslaufwerk IT
Zugriff Internet
Zugriff Proxy Server
Zugriff Urlaubskalender
Zugriff Zeiterfassung
Domain Admins

Zugriff Abteilungslaufwerk IT
Zugriff Internet

Zugriff Intranet

Zugriff Proxy Server

Zugriff Speisekarte

Zugriff Urlaubskalender

Zugriff Zeiterfassung

(= 3 [

™ Computer-Vorlagen

2 Benutzer-Vorlagen

Optionale Gruppen

Zugriff Intranet

Info

Doméne:

Einstellungen

windewspapst.de

“ -.

Attribut-Checks

Attribut Typ  Wert

department Equals IT

5.1 Vorlage erstellen

Die Erstellung funktioniert analog zu Computer-Vorlagen. Zusatzlich kénnen Attribut-Checks

definiert werden.

5.2 Attribut-Checks

Attribut-Checks prufen AD-Attribute der Benutzer. Folgende Check-Typen stehen zur

Verfligung:
Check-Typ
Konto aktiviert

Konto deaktiviert
Passwort lauft nie ab

Text ist gleich
Text enthalt
Nicht leer

Ist leer

Unterstutzte Attribute

Beschreibung

Prift, ob das Benutzerkonto aktiviert ist
Prift, ob das Konto deaktiviert ist
Prift das Passwort-Ablauf-Flag (bestanden wenn NICHT

gesetzt)

Pruft ob ein Attribut exakt dem erwarteten Wert entspricht
Prift ob ein Attribut einen bestimmten Text enthalt

Prift ob ein Attribut einen Wert hat

Prift ob ein Attribut leer ist

Folgende AD-Attribute kénnen gepruft werden:
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Benutzeridentifikation: sAMAccountName, displayName, userPrincipalName
(UPN)

Namen: givenName, surname, description

Organisation: department, title, company, office, manager

Kontakt: mail, email

Weitere: distinguishedName, enabled, passwordNeverExpires, und alle
benutzerdefinierten Attribute
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6. Einstellungen

Der Tab "Einstellungen" ermdéglicht die Konfiguration von Berichtsoptionen und
Anwendungsverhalten.

™ Computer Compliance 2 Benutzer Compliance ™ Computer-Vorlagen & Benutzer-Vorlagen Info Einstellungen

& Berichtseinstellungen * Bewertungsschwellenwerte
Prozentwerte fiir Bewertungsstufen
Firmenname

Erscheint im Header des Berichts [ Bxcerent RS % (genau)

Max Mustermann

75 % bis < Excellent
Name des Priifers
Verantwortlicher Priifer [T ——— 50 % bis < Good
Dr. Check
< Neads Improvement
Bemerkungen
Zusitzliche Notizen A\ Hinweis

Sehwellenwerte missen absteigend sein: Excellent = Good z Meeds Improvement

Speicherort

Berichtsoptionen
Mandatory-Gruppen auflisten
[ Klassisches HTML-Layout

[ Strict Mode

A Entfernt sl richt-defivertsn Gruppen

B Einstellungen speichern

Bereit

6.1 Berichtseinstellungen

1. Firmenname: Erscheint im Header der exportierten Berichte.
2. Name des Prifers: Wird als verantwortlicher Prifer dokumentiert.
3. Bemerkungen: Freies Textfeld flr zusatzliche Notizen im Bericht.

6.2 Berichtsoptionen

+ Mandatory-Gruppen auflisten: Zeigt alle Pflichtgruppen im HTML-Bericht an.
+ Klassisches HTML-Layout: Einfaches Tabellen-Layout ohne Farbverlaufe, besser
fur Druck geeignet.

6.3 Anwendungsoptionen

+ ToolTips anzeigen: Aktiviert oder deaktiviert die Hilfe-Hinweise beim Uberfahren
von Elementen.
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6.4 Bewertungsschwellenwerte

Hier kdnnen Sie die Prozentwerte flir die Bewertungsstufen anpassen:

* Excellent: Standard 100% - Volle Compliance erforderlich
* Good: Standard 75% bis unter Excellent

* Needs Improvement: Standard 50% bis unter Good

» Critical: Alles unter Needs Improvement

Wichtig: Die Schwellenwerte missen absteigend sein (Excellent >= Good >= Needs
Improvement).

6.5 Speicherort der Einstellungen

Alle Einstellungen werden unter %APPDATA%\ComplianceMandatoryCheck\settings.json
gespeichert und bei jedem Start automatisch geladen.
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7. Export-Funktionen

Die Prufergebnisse kénnen in verschiedenen Formaten exportiert werden.

7.1 CSV-Export

Der CSV-Export erstellt eine kommaseparierte Datei, die in Microsoft Excel oder anderen
Tabellenkalkulationsprogrammen gedffnet werden kann. Jeder Computer bzw. Benutzer
wird als Zeile dargestellt mit allen relevanten Informationen.

Datsi Start Eifigen Zeichnen  Setenlayout Formeln Daten Oberprifen  Ansicht  Automatisiersn Hiffe = Kommentare | (Bl

X St T E 4

| =- <y m  Gedngte  AlTabelle Zellenformatvorisgen  Einfigen Loschen Forma
m- % Formatienung ~ formatieren = - - -

Aptos Narow - A A

FKU-BH-¢-A-

zahl & Formatvoriagen Zellen Bearbeiten Vertraulichkeil | Add-ins -
A B c o E F [ H 1 J K &

Max Mustermann

Dr. Check |

08.12.2025 17:32

Produktion
| 7_|Domane windowspapstde
| 8 |Anzaht Mandatory- Gruppen 2
| 9 |anzati Optionale Gruppen 0
| 10

| 11 |ZusAMMENFASSUNG

| 12 |computer geprift

| 13 |Gefunden

| 14 |Nicht gefunden

| 15 |purchschnittsbewertung
16 |Exzellent (100%)

emewFaon

|21 |oeraneare nceamsse
|22 computermame s Bewertung

Mandatory erfiillt Mandatory gesamt Optional erfisllt Optional ges Fehlende Mar pen Optionale
23|CA 2 0

24 |CUENT

25 |EXSE

| 26 st ing:

|27 |ms2 Gefunden 100% Exzallent 2

28

| 23| MANDATORY.GRUPPEN UBERSICHT

| 30 |Gruppenname e Computer gliedschaft Computer "

| 31 |Hardening SMB 80% CA, CLIENT, EXSE, Ms2 st

| 32 |WinRM-Deployment 80% CA, EXSE, MSL. M52 CLIENT

A

|34

| 35 [comp datory Check ional - Capyrig -

3

Fla

= -
Compliance_Check 20251208 17344 T

2 0 WinRM-Deployment
2 ] 0

2 0 0 Hardening SMB

2 0 0

eit 35 Bedienungshilfer: nicht vestugbar s e [ + 100%

7.2 HTML-Export

Der HTML-Export erstellt einen professionellen Bericht mit:

* Firmenkopf und Priferinformationen

+ Zusammenfassung der Prifung mit Statistiken
* Farbcodierte Detailtabelle aller Ergebnisse

+ Optionale Liste der Mandatory-Gruppen

+ Zeitstempel und Vorlagen-Informationen
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n Benutzer Compliance Check

Priifbericht

i Domane: wind

il Executive Summary

Die Prifung der AD-Gruppenmitgliedschaften und Attribute wurde am 08.12.2025 um 16:56:07 Uhr durchgefihrt.

Es wurden 4 Benutzer gegen die Vorlage “Abteilung IT" in der Domane windowspapst.de geprift.

Bewertungsergebnis (basierend auf Mandatory-Gruppen):

1 1 0 2

Bxzellent (100%) Gut [75-09%) ‘Verbesserungsbedarf Kritisch (0-49%)

[¥] Vorlagen-Information

Vorlage Doméns 6 1 1

Abteilung IT windowspapst.de
Mandatory Gruppen Optionale Gruppen Attribut-Chedls
@ Attribut-Checks (nur informativ)
Attribut Priifungsart Erwarteter Wert
department Equals T

 Statistik

4 4 0 4 0 50%

Gepriift Gefunden Micht gefunden Abtiviert Deaktiviert Durchschnitt

[¥] Detaillierte Ergebnisse

Benutzer Anzeigename Status Bewertung Gruppen Checks  Probleme

cwalter a,:::ia v 100% 6/6 01

joern - e T i "
[ zugeit zakartazzung | momain sdmes |

e o _— . T
[ 2ug1ttzesartasiung | dopartmant |

manfredi  Manfredi e 83% 5/6 YA .. .o |

Benutzer Compliance Check onal - & 2026 IT-Service Walter

04
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Compliance Mandatory Check Professional

Prifbericht der Firma Max Mustermann
Priifer: Dr. Check

Erstellt am 08.12.2025 um 17:32:52 Uhr

Vorlagen-Information

Produktion
windowspapst.de
Anzahl Mandatory-Gruppen 2

Anzahl Optionale Gruppen 0

Zusammenfassung

Computer gepriift
‘Gefunden
Nicht gefunden

Durchschnitishewertung

Exzellent (100%)
Gut (75-99%)

Verbesserungsbedarf (50-74%)

Kritisch (0-49%)

Detaillierte Ergebnisse

Computer Mandatory Optional Fehlende Gruppen
cA oK 100% 22 00 -

CLIENT oK 50% 102 00 WinRM-Deployment
EXSE oK 100% 22 0o -

Ms1 oK 50% 102 0o Hardening SME
Ms2 oK 100% 22 00 -

Compliance Mandatory Check Professional - Copyright 2026 IT-Service Waker

Tipp: Der HTML-Bericht kann direkt im Browser gedruckt oder als PDF gespeichert werden.
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8.1 Systemvoraussetzungen

*  Windows 10/11 oder Windows Server 2016+
.NET 10.0 Runtime oder héher

+ Active Directory-Domanenmitgliedschaft

* Netzwerkzugriff auf Domain Controller

8.2 Berechtigungen

Fir die Prafung von Gruppenmitgliedschaften sind Standard-Doméanenbenutzer-Rechte
ausreichend. Fur das Anwenden von Anderungen (Hinzufigen/Entfernen von
Gruppenmitgliedschaften) werden entsprechende Schreibrechte auf den AD-Gruppen
bendtigt.

Empfehlung: Fihren Sie das Tool mit einem Dienstkonto aus, das Uber delegierte
Berechtigungen fiir die Gruppenverwaltung verfuigt.

8.3 Lizenzierung

Die Anwendung erfordert eine gliltige Lizenz. Die Lizenzinformationen kénnen im Tab "Info"
eingesehen werden. Bei Lizenzproblemen wenden Sie sich bitte an IT-Service Walter.

8.4 Fehlerbehebung

Problem Losung
Computer/Benutzer nicht gefunden Prifen Sie die Schreibweise und die
Domanenkonfiguration in der Vorlage

Keine Verbindung zum DC Prifen Sie Netzwerkverbindung und Firewall-
Einstellungen

Anderungen fehlgeschlagen Prufen Sie lhre AD-Berechtigungen fur die
betreffenden Gruppen

AutoComplete funktioniert nicht Geben Sie mindestens 2 Zeichen ein und warten Sie
kurz

© 2025 IT-Service Walter | Seite 18 von 19



9. Benutzeroberflachen-Funktionen

Die Anwendung bietet verschiedene Ul-Features fir effizienteres Arbeiten.

9.1 Klappbare Bereiche

Mehrere Bereiche kdnnen ein- und ausgeklappt werden:
* Vorlagen-Info: Details zur ausgewahlten Vorlage

* Eingabefelder: Computer (135px) und Benutzer (115pXx)
» AD-Browser-Buttons bleiben immer erreichbar

9.2 Vorlagen-Auswabhl bleibt erhalten

Ihre Vorlage bleibt beim Tab-Wechsel ausgewahlt.

9.3 Strict Mode Warnungen

Rote Warnung mit Details zu betroffenen Gruppen, wenn Strict Mode aktiv ist.

9.4 Kompakte Darstellung

Optimierte UI-GroRen fur maximale Effizienz.

10. Kontakt & Support

Bei Fragen, Problemen oder Feature-Winschen kontaktieren Sie uns gerne:

IT-Service Walter

Jorn Walter
Mittelstr. 65
53879 Euskirchen

Kontakt:
E-Mail: info@it-service-walter.com
Web: https://www.it-service-walter.com
Buro: +49 2251 1297899
Mobil: +49 1525 6500550
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