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1. Einleitung

Der Certificate Manager v2.5 Pro ist eine professionelle Lésung zur Uberwachung und
Verwaltung von SSL/TLS-Zertifikaten in Unternehmensumgebungen. Das Tool bietet
automatische Ablaufiberwachung, E-Mail-Benachrichtigungen und detaillierte Berichte zu
internen und externen Zertifikaten.

Zentral verwaltet statt verteilt Gberwacht.

1.1 Hauptfunktionen

* Import von Zertifikatsdaten aus CSV-Dateien

» Automatische Statusberechnung mit konfigurierbaren Schwellenwerten
» Detailansicht fur jedes Zertifikat per Doppelklick

» Filterung und Sortierung der Zertifikatsliste

+ Automatische tagliche Uberwachung via Windows Task Scheduler

« E-Mail-Benachrichtigungen bei kritischen Zertifikaten

*  HTML-Berichtsexport mit DIN A4 PDF-Optimierung

*  Windows Event Log Integration

* Auto-Load Funktion fur zuletzt verwendete Dateien

|5l Certificate Manager v2.5 Pro - IT-Service Walter X

B3 C5V Dateien laden (8 Keine letzten Dateien & Einstellungen [B HTML-Bericht exportieren [ Hilfe / Uber
B Automatische Uberwachung

W Tagliche Uberwachung aktivieren B Uberwachung deaktivieren fill Task-Status prifen W Jetzt priifen Task-Status: X Nicht konfiguriert

Filter nach CommonName: Sortierung: ‘Gesamtanzahl Zertifikate: Warnungen:

0 Warnungen, 0 Abgelaufen
Name eingeben.. Nach Ablaufdatum - 0 9 9

Datei Serial Number Ablaufdatum Tage Common Name Status

Auto-Load deaktiviert oder keine letzten Dateien gefunden Certificate Manager v2.5 Pro © 2026 IT-Service Walter

1.2 Systemanforderungen

*  Windows 10/11 oder Windows Server 2016+

* .NET 10.0 Runtime

* Mindestens 50 MB freier Festplattenspeicher

+ Bildschirmauflésung mindestens 1200x780 Pixel



2. Installation und Ersteinrichtung

2.1 Installation

Die Installation erfolgt durch einfaches Entpacken des ZIP-Archivs in ein beliebiges
Verzeichnis. Es werden keine Administratorrechte fir die Installation benétigt.

1. Entpacken Sie das ZIP-Archiv in ein Verzeichnis lhrer Wahl
2. Starten Sie CertificateManager.exe
3. Beim ersten Start wird automatisch eine Standardkonfiguration erstellt

2.2 Konfigurationsdateien

Der Certificate Manager speichert alle Einstellungen in einer JSON-Konfigurationsdatei:
%APPDATR&ZertificateManager \ config.json

2.3 Struktur der Konfigurationsdatei

ThresholdCritical 3 Tage fur Status 'Kritisch'
ThresholdWarning 7 Tage fur Status 'Warnung'
ThresholdAttention 10 Tage fur Status 'Achtung’
SMTPServer (leer) SMTP-Server fir E-Mail-Versand
SMTPPort 587 SMTP-Port
UseSSL true SSL/TLS-Verschlusselung
LastLoadedFiles 1 Liste der zuletzt geladenen Dateien
HideExpiredInGrid false Abgelaufene im Grid ausblenden
HideExpiredAfterDays 2 Tage nach Ablauf ausblenden
Tipp

Die Konfigurationsdatei kann auch manuell bearbeitet werden. Stellen Sie sicher, dass das JSON-
Format gultig bleibt.



3. CSV-Import

3.1 Erforderliches Dateiformat

Die CSV-Dateien mussen folgende Spalten enthalten (Semikolon-getrennt):

Serial Number Eindeutige Seriennummer des Zertifikats
Expiration Date Ablaufdatum (verschiedene Formate werden erkannt)
Common Name Name/Domain des Zertifikats

3.2 Import -Methoden

CSV Dateien laden: Offnet einen Dateiauswahldialog fiir eine oder mehrere CSV-Dateien
Letzte Dateien laden (Auto -Load): Ladt automatisch die zuletzt verwendeten Dateien
Drag & Drop: Ziehen Sie CSV-Dateien direkt in das Programmfenster

3.3 Auto -Load Konfiguration

Die Auto-Load Funktion speichert automatisch die Pfade der zuletzt geladenen CSV-
Dateien. Diese werden in der Konfigurationsdatei unter 'LastLoadedFiles' gespeichert.

Funktionsweise:

* Beijedem CSV-Import werden die Dateipfade automatisch gespeichert

» Kilick auf 'Letzte Dateien laden' |adt alle gespeicherten Dateien

+ Bei automatischer Uberwachung (--autocheck) werden diese Dateien verwendet
* Nicht mehr existierende Dateien werden automatisch aus der Liste entfernt

Wichtig

Stellen Sie sicher, dass die CSV-Dateien fiir die automatische Uberwachung immer am gleichen
Speicherort verfiigbar sind. Netzwerkpfade sollten als UNC-Pfad (\\server\share) angegeben werden.



4. Benutzeroberflache

4.1 Hauptfenster -Ubersicht

Das Hauptfenster gliedert sich in folgende Bereiche:

* Toolbar: Schaltflachen fir Import, Einstellungen, E-Mail und Berichte
+ Automatisierung: Task-Management fiir tagliche Uberwachung

+ Filter & Statistiken: Suchfeld, Sortierung und Kennzahlen

» Zertifikatsliste: DataGrid mit allen importierten Zertifikaten

« Statusleiste: Aktuelle Statusinformationen

|5l Certificate Manager v2.5 Pro - IT-Service Walter X

B3 CSV Dateien laden () Letzte 1 Datei(en) laden & Einstellungen [B HTML-Bericht exportiersn (I Hilfe / Uber
B Automatische Uberwachung

B Tagliche Uberwachung aktivieren B Uberwachung deaktivieren Task-Status prifen P Jetzt priifen Task-Status: [ Aktiv (tégliche Prifung um 06:00 Uhr)

Filter nach CommonName: Sortierung: ‘Gesamtanzahl Zertifikate: Warnungen:
. 14 6 Warnungen, 5 Abgelaufen
Name eingeben.. Mach Ablaufdatum

Datei Serial Number Ablaufdatum Tage Common Name Status
windowspapst.de.csv 6500000011791f399fab327afd000000000011 14.10.2025 19:10 -3 Ms2.windowspapst.de Abgelaufen
windowspapst.de.csv 6500000010d838a0e8967e6fe5000000000010 14.10.2025 19:10 -713 Ms1.windowspapst.de Abgelaufen
windowspapst.de.csv 65000000230a8a242f8a538a7f000000000023 18.12.2025 20:06 -8 Mst1.windowspapst.de Abgelaufen
windowspapst.de.csv 65000000259076d14693c703a7000000000025 19.12.2025 20:37 -7 DC.windowspapst.de Abgelaufen
windowspapst.de.csv 65000000292643d0b1e6306eb6000000000029 25.12.2025 15:56 -1 VMClient.windowspapst.de Abgelaufen
windowspapst.de.csv 650000001ed969165319ced5f200000000001e 29.12.2025 19:58 3 EXSE.windowspapst.de Kritisch
windowspapst.de.csv 65000000055137b6e4b50a8061000000000005 02.01.2026 14:59 T DC.windowspapst.de Warnung
windowspapst.de.csv 650000000920c7a2e9f36c2e7d000000000009 03.01.2026 17:35 8 trustcenter.windowspapst.de Achtung
windowspapst.de.csv 65000000045987a5f59d674d60000000000004 04.01.2026 14:58 9 DC.windowspapst.de Achtung
windowspapst.de.csv 650000001ddedcc90b959b7c0c00000000001d 04.01.2026 19:47 9 CA.windowspapst.de Achtung
windowspapst.de.csv 650000001f0b1e&f3224879d6e00000000001f 05.01.2026 20:05 10 Ms2.windowspapst.de Achtung
windowspapst.de.csv 65000000127abcbf§9d7e1006a000000000012 10.01.2026 19:13 15 DC.windowspapst.de 0K
windowspapst.de.csv 65000000138b560255507bcff8000000000013 16.01.2026 19:14 21 Ch.windowspapst.de 0K
windowspapst.de.csv 650000001bf929cd514618201e00000000001b 04.10.2026 12:39 282 Admin 0K

Status aller Zertifikate wurde mit aktuellen Schwellenwerten aktualisiert Certificate Manager v2.5 Pro © 2026 IT-Service Walter

4.2 Filterung

Die Zertifikatsliste kann auf verschiedene Arten gefiltert werden:

Textfilter: Geben Sie im Filterfeld einen Suchbegriff ein. Es wird nach dem Common Name
gefiltert.

Sortierung: Wahlen Sie aus der Dropdown-Liste die gewinschte Sortierung:

Nach Ablaufdatum (Standard)
Nach Serial Number

Nach Common Name

Nach Tagen bis Ablauf

O O O O

Abgelaufene ausblenden: In den Einstellungen kénnen Sie festlegen, dass Zertifikate, die
seit X Tagen abgelaufen sind, automatisch ausgeblendet werden.



4.3 Detailansicht

Durch Doppelklick auf ein Zertifikat in der Liste 6ffnet sich die Detailansicht mit allen
Informationen:

Common Name Name/Domain des Zertifikats
Serial Number Eindeutige Seriennummer
Ablaufdatum Datum und Uhrzeit des Ablaufs
Tage bis Ablauf Verbleibende Tage (negativ = abgelaufen)
Status Aktueller Status mit Farbcodierung
Quelldatei CSV-Datei aus der das Zertifikat stammt
Il Certificate Manager v2.5 Pro - IT-Service Walter X
B Automatische Uberwachung E ZERTIFIKAT-DETAILS
Filter nach CommonMame: Warnungen:
Quelldatei: 5 Warnungen, 1 Abgelaufen

Name eingeben..
windowspapst.de.csv

[0 Serial Number:
65000000259076d14693c703a7000000000025

windowspapst.de.csv 65000000293( Abgelaufen
wfn(:awspapsl.de.csv 650000001dd¢ & Common Name: Kriii-sch
w de.csv Hed? Kritisch
windowspapst.de.csv 650000001f0b Kritisch
windowspapst.de.csv 65000000230 DC.windowspapst.de Kritisch
windowspapst.de.csv 650000002591 Kritisch
windowspapst.de.csv 650000001bf9 0K
windowspapst.de.csv 65000000045¢ Ablaufdatum: X Tage bis Ablauf: oK
windowspapst.de.csv 650000000551 14.01.2026 20:37-00 19 0K
windowspapst.de.csv 65000000092( 0K

(@) Status-Information:
Status: Kritisch

& KRITISCH: Dieses Zertifikat lauft in 19 Tagen ab!
Dringendes Handeln erforderlich!

B Details kopieren ¥ SchlieBen

Auto-Load: 15 Zertifikate aus 1 Datei(en) geladen Certificate Manager v2.5 Pro © 2026 IT-Service Walter

Tipp

{In der Detailansicht konnen Sie die Seriennummer mit einem Klick in die Zwischenablage kopieren.




5. Status -Kategorien

Jedes Zertifikat erhalt basierend auf den verbleibenden Tagen bis zum Ablauf einen Status:

Status Farbe Bedeutung

Abgelaufen Rot Zertifikat ist bereits abgelaufen

Kritisch Orange Lauft innerhalb kritischer Schwelle ab
(Standard: 3 Tage)

Warnung Léuft innerhalb Warnschwelle ab (Standard: 7
Tage)

Achtung Gelb Lauft innerhalb Achtungsschwelle ab
(Standard: 10 Tage)
OK Grin Zertifikat ist gultig und lauft nicht bald ab

5.1 Schwellenwerte anpassen

Die Schwellenwerte kénnen in den Einstellungen individuell angepasst werden. Die Werte
mussen aufsteigend sein: Kritisch < Warnung < Achtung.



6. Einstellungen

6.1 Schwellenwerte

Definieren Sie, ab wann ein Zertifikat als kritisch, Warnung oder Achtung eingestuft wird:

+ Kiritisch: Standard 3 Tage (< 3 Tage bis Ablauf = Kritisch)
+ Warnung: Standard 7 Tage
* Achtung: Standard 10 Tage

|5 Einstellungen - Certificate Manager x

| - |

| |
& Schwellenwerte fiir Status-Kategorien

‘ @ Kritisch (Tage): 3 = 3 Tage bis Ablauf
@ Warnung (Tage): 7 = 7T Tage bis Ablauf
10 < 10 Tage bis Ablauf
Hinweis: Kritisch < Waomung < Achtung (z8. 3 < 7 < 10)
Automatisches Laden der letzten Dateien beim Start

[] Abgelaufene Zertifikate im Grid ausblenden

Zertifikate, die langer als X Tage abgelaufen sind, werden im Grid nicht
mehr angezeigt. |

6.2 Abgelaufene Zertifikate ausblenden

Diese Option erméglicht es, langst abgelaufene Zertifikate aus der Anzeige auszublenden:

+ Aktivieren Sie die Option 'Abgelaufene Zertifikate im Grid ausblenden'

+ Legen Sie fest, nach wie vielen Tagen abgelaufene Zertifikate ausgeblendet werden

+ Standard: 2 Tage (Zertifikate die vor mehr als 2 Tagen abgelaufen sind werden
ausgeblendet)

Automatizches Laden der letzten Dateien beim Start

Abgelaufene Zertifikate im Grid ausblenden

Ausblenden nach 2 Tagen

Zertifikate, die langer als X Tage abgelaufen sind, werden im Grid nicht
mehr angezeigt.

Hinweis
Diese Einstellung betrifft nur die Anzeige im Grid. E-Mails und Berichte verwenden eine eigene

Logik: Zertifikate mit < -2 Tagen werden ausgeschlossen, bei -1 Tag erscheint 'Wurde es
getauscht?'.



6.3 E-Mail-Konfiguration

SMTP-Server Hostname des SMTP-Servers (z.B. smtp.office365.com)
Port SMTP-Port (587 fir STARTTLS, 465 fir SSL)
SSL verwenden Aktiviert SSL/TLS-Verschlisselung
Benutzername SMTP-Anmeldename (meist E-Mail-Adresse)
Passwort SMTP-Passwort (wird verschlisselt gespeichert)
Absender E-Mail-Adresse des Absenders
Empfanger Liste der Empfanger (durch ; getrennt)
|5 Einstellungen - Certificate Manager s ‘
| |
| SMTP Server: |

smtp.windowspapst.de

Port:

587

Benutzername:
Jw
Passwort:

SSL/TLS verwenden

| B E-Mail Adressen

Von (Absender): |

|

i ca@indowspapst.de |
! .

| An (Empfanger - mehrere durch ; oder, getrennt): |
|
|

mail@joernwalter.de

Beispiel! admin@firma.de; if@firma.de

Speichern [ Test-E-Mail X Abbrechen

(%) Passwirter werden mit AES-256 + DPAP| verschliisseltt gespeichert

Sicherheit

Das Passwort wird mit AES-256 verschlisselt und zusatzlich mit Windows DPAPI geschiitzt. Es ist
nur auf dem Computer entschliisselbar, auf dem es gespeichert wurde.



7. Automatisierung

7.1 Windows Task Scheduler

Der Certificate Manager kann einen Windows Task erstellen, der taglich automatisch die
Zertifikate pruft und bei kritischen Zertifikaten E-Mail-Benachrichtigungen versendet.

= Automatische Uberwachung

1 Tagliche Uberwachung aktivieren B Uberwachung deaktivieren Task-Status priifen P Jetzt priifen Task-Status: /] Aktiv (tagliche Priifung um 06:00 Uhr)

Task erstellen:

Klicken Sie auf 'Tagliche Uberwachung aktivieren'

Bestatigen Sie die UAC-Abfrage (Administratorrechte erforderlich)
Der Task wird mit dem Namen 'CertificateManagerAutoCheck' erstellt
StandardmafRig lauft der Task taglich um 06:00 Uhr

1
1
T
T

Status Triggers Mext Run Time Last Run Time Last Run Result
ificateManager_DailyCheck d y day The operation completed suc
When the task is created or modi... 9/10/2025 2:17:53 PM (0x40010004)

) CreateExplorerShellUnelevatedTask
5 MicrosoftEdgelUpdateTaskMachineCore... Ready Multiple triggers defined 12/27/2025 21721 PM 12/26/2025 2217:22 PM The operation completed successfully. (0x0)
(B MicrosoftEdgeUpdateTaskMachineUAfD... Ready At 1:47 PM every day - Aftertrig..  12/26/2023 %:4T:21 PM 12/26/2023 8:4T:23 PM The operation completed successfully, (0x0)
5 WinRM-HTTPS Ready At 10:00 AM every day 12/27/2025 10:00:41 AM  12/26/2025 1:03:11 PM The operater or administrator has refused the request.

& Zertifikats-Warnung: 7 kritische Zertifikate - 26.12.2025

. Antworten | % Allen antworten | —> Weiterleiten | |
P ca@indowspapst.de | @ ‘ © © i

An @ Jam Walter Fr26.12.2025 20:50
Aufbewahrungsrichtlinie Junk Email (30 Tage) Liuftab 25.01.2026

(i) wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
‘Wir konnten die Identitdt des Absenders nicht verifizieren. Klicken Sie hier, um weitere Informationen zu erhalten.

GL Zertifikats-Bericht_20251226_204949.html -
16 KB

B Certificate Manager

26.12.2025 20:49

Zertifikats-Uberwachungsbericht

1 Achtung: 7 von 14 Zertifikaten benotigen lhre Aufmerksamkeit!

n Hinweis: Zertifikate, die gestern abgelaufen sind (-1 Tag), werden mit der Frage "Wurde es getauscht?" angezeigt.
Zertifikate, die vor mehr als einem Tag abgelaufen sind (<= -2 Tage), werden automatisch aus dem Bericht ausgeschlossen.

Sehr geehrte Damen und Herren,

das automatische Uberwachungssystem hat 7 kritische Zertifikate identifiziert. Bitte prifen Sie diese Zertifikate und leiten Sie
entsprechende MaBnahmen ein.

Status Zertifikat (Common Name) Ablaufdatum Verbleibende Tage

[ aBcELAUFEN] VMClient.windowspapst.de 25.12.2025 15:56 A Wurde es getauscht?
| krmiscH] EXSE.windowspapst.de 20.12.2025 19:58 3
DC.windowspapst.de 02.01.2026 14:59 7

O trustcenter.windowspapst.de 03.01.2026 17:35

. CA.windowspapst.de 04.01.2026 19:47

- DC.windowspapst.de 04.01.2026 14:58



7.2 Kommandozeilen -Parameter
CertificateManager.exe -- autocheck

Dieser Parameter startet die automatische Priifung ohne Benutzeroberflache. Der Ablauf:

Ladt die zuletzt verwendeten CSV-Dateien (Auto-Load)

Pruft alle Zertifikate gegen die konfigurierten Schwellenwerte
Sendet E-Mail bei kritischen Zertifikaten

Schreibt Ereignisse ins Windows Event Log

Beendet sich automatisch

7.3 Task-Status

Der aktuelle Status des automatischen Tasks wird in der Benutzeroberflache angezeigt:

. Grin: Task ist aktiv und konfiguriert
. Rot: Task ist nicht vorhanden
. Orange: Task vorhanden aber deaktiviert



8. Logging und Protokollierung

8.1 Datei-Logging

Der Certificate Manager protokolliert alle wichtigen Ereignisse in einer Log-Datei:
%LOCALAPPDAT&%rtificateManager  \ Logs\ CertificateManager_YYYYMMDD.log

Log-Rotation: Log-Dateien werden automatisch nach 30 Tagen gel6scht.

8.2 Windows Event Log

Zusatzlich werden Ereignisse in das Windows Event Log geschrieben:

* Quelle: CertificateManager
* Log: Application

Application Number of events: 5,300

Level Date and Time Source EventID Task Category
A\ Warning 12/26/2025 &:41:08 PM CertificateManager 2001 Mone

® Information 12/26/2025 5:41:05 PM CertificateManager 1007 Mone

/1 Warning 12/26/2025 8:40:23 PM CertificateManager 2001 MNone

@ Information 12/26/2025 &:40:21 PM CertificateManager 1007 Maone

/1, Warning 12/26/2025 &:3%:34 PM CertificateManager 2001 Mone

® Information 12/26/2025 5:3%:29 PM CertificateManager 1007 Mone

/1 Warning 12/26/2025 8:38:33 PM CertificateManager 2001 MNone

@ Information 12/26/2025 8:38:31 PM CertificateManager 1007 Mone

(i) Information 12/26/2025 &:3T:51 PM Security-5PP 16384 Mone

(i) Information 12/26/2025 8:37:21 PM Securitv-5PP 1638% MNone

Event 2001, CertificateManager x

General Details

Zertifikatsprifung abgeschlossen:
- Abgelaufen: 3

- Kritisch: 1

- Warnung: 2

- Achtung: 6

Leg Mame: Application

Source: CertificateManager Logged: 12/26/2025 8:41:08 PM
Event ID: 2001 Task Category: MNone

Level: Warning Keywords: Classic

User: MN/A Computer: DC.windowspapst.de

OpCode: Info




Event-IDs (Information - 1xxx):

Event-ID

1000 Anwendung gestartet

1001 Zertifikate erfolgreich geladen

1002 E-Mail erfolgreich gesendet

1003 Automatische Priifung gestartet

1004 Automatische Priifung abgeschlossen
1005 Bericht erfolgreich exportiert

1006 Konfiguration gespeichert

1007 Task erfolgreich erstellt/entfernt

Event-IDs (Warnung - 2xxx):

Event-ID

2000 Warnung (allgemein)
2001 Kritische Zertifikate gefunden

Event-IDs (Fehler - 3xxx):

Event-ID
3000 Fehler (allgemein)
3001 E-Mail-Versand fehlgeschlagen



9. Berichte

9.1 HTML-Bericht exporti

eren

Der HTML-Bericht enthalt eine vollstandige Ubersicht aller Zertifikate mit

Zusammenfassungs-Karten u
Inhalt des Berichts:

nd detaillierter Tabelle.

+ Zusammenfassung mit 6 Status-Karten (Gesamt, Abgelaufen, Kritisch, Warnung,

Achtung, OK)

* Hinweis zur 'Wurde es getauscht?' Logik
» Sortierte Zertifikatsliste mit Status-Badges
* Farbcodierte Tage-Spalte

£y Certificate Manager Bericht

Erstellt am: 26.12.2025 19:35:18

il Zusammenfassung

=
15 ]

GESAMT ABGELAUFEN

werden automatisch aus dem Bericht ausgeschlossen.

=] Alle Zertifikate

Status ‘Common Name
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I Hinweis: Zertifikate, die gesiern abgelaufen sind (-1 Tag), werden mit der Frage "Wurde es getauscht?" angezeigt. Zesdifikate, die vor mehr als einem Tag abgelaufen sind (= -2 Tage),

Datei

windowspapst de.asv

windowspapst.de.csv

windowspapst de.csv

windowspapst de.asv

windowspapst de.csv

windowspapst.de.csy

windowspapst.de.csv

windowspapst de csv

windowspapst de.asv

windowspapst de.csv



9.2 PDF-Druck

Der HTML-Bericht ist flir den PDF-Druck im DIN A4 Format optimiert:

- Offnen Sie den HTML-Bericht im Browser

* Drlcken Sie Strg+P oder wahlen Sie Datei — Drucken
* Wahlen Sie 'Als PDF speichern' als Drucker

» Layout: Hochformat, Rander: Standard

+ Aktivieren Sie 'Hintergrundgrafiken' fur Farben



10. Fehlerbehebung

10.1 Haufige Probleme

Problem: CSV -Datei kann nicht geladen werden

» Prufen Sie das Dateiformat (Semikolon-getrennt, UTF-8)
» Stellen Sie sicher, dass die erforderlichen Spalten vorhanden sind
» Prifen Sie die Datumsformate in der Datei

Problem: E -Mail wird nicht gesendet

» Prufen Sie die SMTP-Einstellungen (Server, Port, SSL)

» Testen Sie die Verbindung mit 'Test-E-Mail senden'

* Priufen Sie Firewall-Einstellungen fur ausgehende SMTP-Verbindungen
+ Bei Office 365: Prifen Sie ob 'App-Kennwdrter' erforderlich sind

Problem: Automatischer Task lauft nicht

* Prifen Sie den Task-Status im Windows Task Scheduler

» Stellen Sie sicher, dass der Benutzer 'Als Batch anmelden' darf
» Prifen Sie die Log-Datei auf Fehlermeldungen

* Testen Sie --autocheck manuell in der Kommandozeile

10.2 Konfiguration zurlcksetzen
Falls die Konfiguration beschadigt ist, kdnnen Sie sie zurlcksetzen:

4. Beenden Sie den Certificate Manager

5. Loschen Sie die Datei: %APPDATA%\CertificateManager\config.json
6. Starten Sie den Certificate Manager neu

7. Eine neue Standardkonfiguration wird automatisch erstellt

10.3 Log -Dateien analysieren
Die Log-Dateien enthalten detaillierte Informationen zu allen Vorgangen:
%LOCALAPPDAT &¥rtificateManager  \ Logs\

- Offnen Sie die aktuelle Log-Datei mit einem Texteditor
* Suchen Sie nach [ERROR] oder [WARNING] Eintragen
» Zeitstempel helfen bei der Zuordnung zu Ereignissen



11. Best Practices

11.1 Schwellenwerte richtig wahlen

Die Wahl der richtigen Schwellenwerte hangt von lhren internen Prozessen ab:

Szenario Empfohlene Werte

Schnelle Reaktion 3/7/14 Kleine Teams, kurze Prozesse
Standard Enterprise 7/14/30 Change-Prozesse, Genehmigungen
Lange Vorlaufzeiten 14/30/60 Externe Zertifikate, Beschaffung

11.2 CSV-Dateien organisieren

* Verwenden Sie sprechende Dateinamen (z.B. "Webserver_Zertifikate.csv')
» Speichern Sie CSV-Dateien an einem zentralen Ort

+ Erstellen Sie regelmaliig aktualisierte Exporte aus |hren PKI-Systemen

* Nutzen Sie den CSV-Converter fir verschiedene Quellformate

11.3 E-Mail-Verteilung

* Verwenden Sie einen Verteiler statt einzelner E-Mail-Adressen
* Definieren Sie klare Zustandigkeiten fur Zertifikatsverlangerungen
* Richten Sie Eskalationsstufen ein (z.B. Team — Teamleiter — IT-Leiter)

11.4 Automatisierung

* Aktivieren Sie die tagliche automatische Prifung

+ Wahlen Sie einen Zeitpunkt vor Arbeitsbeginn (z.B. 07:00 Uhr)
+ Uberwachen Sie das Windows Event Log auf Fehler

+ Testen Sie die Automatisierung nach Anderungen



12. Workflow -Empfehlungen

12.1 Taglicher Workflow

Empfohlener taglicher Ablauf fir das Zertifikatsmanagement:

8. Prifen Sie die automatische E-Mail-Benachrichtigung

9. Offnen Sie bei kritischen Zertifikaten den Certificate Manager
10. Prifen Sie die Detailansicht der betroffenen Zertifikate

11. Erstellen Sie ggf. Change-Requests fir Verlangerungen

12. Dokumentieren Sie durchgefiihrte Mallhahmen

12.2 Wochentlicher Review

Exportieren Sie einen HTML-Bericht flr die Dokumentation
Prifen Sie Zertifikate mit Status 'Achtung’ fir kommende Woche
Aktualisieren Sie CSV-Exporte aus lhren Quellsystemen

Prufen Sie die Log-Dateien auf wiederkehrende Fehler

12.3 Monatlicher Review

Uberprifen Sie die Schwellenwerte - sind sie noch angemessen?
Prufen Sie die E-Mail-Verteilerliste auf Aktualitat

Archivieren Sie alte Berichte

Bereinigen Sie alte Log-Dateien (automatisch nach 30 Tagen)



13. Integration in bestehende Prozesse

13.1 ITSM-Integration

Der Certificate Manager kann in bestehende IT-Service-Management-Prozesse integriert
werden:

Incident Management:

+ E-Mail-Benachrichtigungen kénnen an ITSM-Systeme weitergeleitet werden
» Automatische Ticket-Erstellung bei kritischen Zertifikaten

Change Management:

*  Wadchentliche Berichte als Input fir Change Advisory Boards
* Schwellenwerte an Change-Prozess-Durchlaufzeiten anpassen

13.2 Monitoring -Integration

Das Windows Event Log kann von Monitoring-Systemen ausgewertet werden:

+ SIEM-Systeme konnen Event-IDs auswerten
* Nagios/Icinga kdnnen Event Log Checks durchfiihren
*  PRTG kann Windows Events Gberwachen

13.3 PKI-Integration

Verbinden Sie den Certificate Manager mit Ihren PKI-Systemen:

» Erstellen Sie regelmaflige CSV-Exporte aus lhrer Windows CA
* Nutzen Sie den CSV-Converter fur andere PKI-Systeme
* Automatisieren Sie Exporte per PowerShell-Skript

# Beispiel: Windows CA Export per PowerShell

certutil -view - out "Serial Number,Certificate Expiration Date,Issued Common Name"
> certs.csv

13.4 Dokumentation

* Archivieren Sie wdchentliche HTML-Berichte
+ Dokumentieren Sie Zertifikatsverlangerungen im CMDB
» Flhren Sie ein Zertifikatsregister mit Verantwortlichkeiten



14. Support und Kontakt

14.1 Hersteller

Entwickler Jorn Walter

Firma IT-Service Walter

Anschrift Mittelstr. 65, 53879 Euskirchen
E-Mail info@it-service-walter.com
Website www.it-service-walter.com

14.2 ISW-ADTools Suite

Der Certificate Manager ist Teil der ISW-ADTools Suite. Weitere Produkte:

» ADVital - Active Directory Health Scanner

* CSR Manager - Certificate Signing Request Management

» CVE Scanner - Vulnerability Scanner

* AuditPol Manager - Windows Audit Policy Management

+ Password Generator Pro - Enterprise Password Management
» Server Session Manager - Remote Session Management

» Certificate CSV Converter - Format-Konverter

* und viele weitere...

Verkauf und Lizensierung

Das Tool kostet als Firmenlizenz einmalig 249,00 € inkl. 19% MwsSt.



