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DER CERTIFICATE MANAGER PRO 

ÜBERBLICK 
Professionelles SSL/TLS-Zertifikatsmanagement für Windows. 

Certificate Manager v2.5 Pro ist eine professionelle Windows-Desktopanwendung 
für die Verwaltung und Überwachung von SSL/TLS-Zertifikaten aus internen und 
externen Domänen. Die Lösung kombiniert Benutzerfreundlichkeit mit 
leistungsstarken Automatisierungsfunktionen und bietet Unternehmen eine 
kostengünstige Alternative zu Enterprise-Lösungen auf gleichem Niveau. 
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1. Einleitung  

Der Certificate Manager v2.5 Pro ist eine professionelle Lösung zur Überwachung und 
Verwaltung von SSL/TLS-Zertifikaten in Unternehmensumgebungen. Das Tool bietet 
automatische Ablaufüberwachung, E-Mail-Benachrichtigungen und detaillierte Berichte zu 
internen und externen Zertifikaten.  

Zentral verwaltet statt verteilt überwacht. 

1.1 Hauptfunktionen  

• Import von Zertifikatsdaten aus CSV-Dateien 
• Automatische Statusberechnung mit konfigurierbaren Schwellenwerten 
• Detailansicht für jedes Zertifikat per Doppelklick 
• Filterung und Sortierung der Zertifikatsliste 
• Automatische tägliche Überwachung via Windows Task Scheduler 
• E-Mail-Benachrichtigungen bei kritischen Zertifikaten 
• HTML-Berichtsexport mit DIN A4 PDF-Optimierung 
• Windows Event Log Integration 
• Auto-Load Funktion für zuletzt verwendete Dateien 

 

 

1.2 Systemanforderungen  

• Windows 10/11 oder Windows Server 2016+ 
• .NET 10.0 Runtime 
• Mindestens 50 MB freier Festplattenspeicher 
• Bildschirmauflösung mindestens 1200x780 Pixel 

 

  



 

 

2. Installation und Ersteinrichtung  

2.1 Installation  

Die Installation erfolgt durch einfaches Entpacken des ZIP-Archivs in ein beliebiges 
Verzeichnis. Es werden keine Administratorrechte für die Installation benötigt. 

1. Entpacken Sie das ZIP-Archiv in ein Verzeichnis Ihrer Wahl 
2. Starten Sie CertificateManager.exe 
3. Beim ersten Start wird automatisch eine Standardkonfiguration erstellt 

 

2.2 Konfigurationsdateien  

Der Certificate Manager speichert alle Einstellungen in einer JSON-Konfigurationsdatei: 

%APPDATA%\ CertificateManager \ config.json  

 

2.3 Struktur der Konfigurationsdatei  

Parameter  Standardwert  Beschreibung  
ThresholdCritical 3 Tage für Status 'Kritisch' 
ThresholdWarning 7 Tage für Status 'Warnung' 
ThresholdAttention 10 Tage für Status 'Achtung' 
SMTPServer (leer) SMTP-Server für E-Mail-Versand 
SMTPPort 587 SMTP-Port 
UseSSL true SSL/TLS-Verschlüsselung 
LastLoadedFiles [] Liste der zuletzt geladenen Dateien 
HideExpiredInGrid false Abgelaufene im Grid ausblenden 
HideExpiredAfterDays 2 Tage nach Ablauf ausblenden 
 

      Tipp  

Die Konfigurationsdatei kann auch manuell bearbeitet werden. Stellen Sie sicher, dass das JSON-
Format gültig bleibt. 
 

  



 

 

3. CSV-Import  

3.1 Erforderliches Dateiformat  

Die CSV-Dateien müssen folgende Spalten enthalten (Semikolon-getrennt): 

Spaltenname  Beschreibung  
Serial Number Eindeutige Seriennummer des Zertifikats 
Expiration Date Ablaufdatum (verschiedene Formate werden erkannt) 
Common Name Name/Domain des Zertifikats 
 

3.2 Import -Methoden  

CSV Dateien laden: Öffnet einen Dateiauswahldialog für eine oder mehrere CSV-Dateien 

Letzte Dateien laden (Auto -Load): Lädt automatisch die zuletzt verwendeten Dateien 

Drag & Drop: Ziehen Sie CSV-Dateien direkt in das Programmfenster 

 

3.3 Auto -Load Konfiguration  

Die Auto-Load Funktion speichert automatisch die Pfade der zuletzt geladenen CSV-
Dateien. Diese werden in der Konfigurationsdatei unter 'LastLoadedFiles' gespeichert. 

Funktionsweise:  

• Bei jedem CSV-Import werden die Dateipfade automatisch gespeichert 
• Klick auf 'Letzte Dateien laden' lädt alle gespeicherten Dateien 
• Bei automatischer Überwachung (--autocheck) werden diese Dateien verwendet 
• Nicht mehr existierende Dateien werden automatisch aus der Liste entfernt 

 

    Wichtig  

Stellen Sie sicher, dass die CSV-Dateien für die automatische Überwachung immer am gleichen 
Speicherort verfügbar sind. Netzwerkpfade sollten als UNC-Pfad (\\server\share) angegeben werden. 
 

  



 

 

4. Benutzeroberfläche  

4.1 Hauptfenster -Übersicht  

Das Hauptfenster gliedert sich in folgende Bereiche: 

• Toolbar: Schaltflächen für Import, Einstellungen, E-Mail und Berichte 
• Automatisierung: Task-Management für tägliche Überwachung 
• Filter & Statistiken: Suchfeld, Sortierung und Kennzahlen 
• Zertifikatsliste: DataGrid mit allen importierten Zertifikaten 
• Statusleiste: Aktuelle Statusinformationen 

 

 

4.2 Filterung  

Die Zertifikatsliste kann auf verschiedene Arten gefiltert werden: 

Textfilter: Geben Sie im Filterfeld einen Suchbegriff ein. Es wird nach dem Common Name 
gefiltert. 

Sortierung: Wählen Sie aus der Dropdown-Liste die gewünschte Sortierung: 

○ Nach Ablaufdatum (Standard) 
○ Nach Serial Number 
○ Nach Common Name 
○ Nach Tagen bis Ablauf 

 

Abgelaufene ausblenden: In den Einstellungen können Sie festlegen, dass Zertifikate, die 
seit X Tagen abgelaufen sind, automatisch ausgeblendet werden. 



 

 

4.3 Detailansicht  

Durch Doppelklick auf ein Zertifikat in der Liste öffnet sich die Detailansicht mit allen 
Informationen: 

Feld  Beschreibung  
Common Name Name/Domain des Zertifikats 
Serial Number Eindeutige Seriennummer 
Ablaufdatum Datum und Uhrzeit des Ablaufs 
Tage bis Ablauf Verbleibende Tage (negativ = abgelaufen) 
Status Aktueller Status mit Farbcodierung 
Quelldatei CSV-Datei aus der das Zertifikat stammt 
 

 

      Tipp  

In der Detailansicht können Sie die Seriennummer mit einem Klick in die Zwischenablage kopieren. 
 

  



 

 

5. Status -Kategorien  

Jedes Zertifikat erhält basierend auf den verbleibenden Tagen bis zum Ablauf einen Status: 

 

Status  Farbe  Bedeutung  
Abgelaufen  Rot  Zertifikat ist bereits abgelaufen 
Kritisch  Orange  Läuft innerhalb kritischer Schwelle ab 

(Standard: 3 Tage) 
Warnung  Gelb-Orange  Läuft innerhalb Warnschwelle ab (Standard: 7 

Tage) 
Achtung  Gelb  Läuft innerhalb Achtungsschwelle ab 

(Standard: 10 Tage) 
OK Grün  Zertifikat ist gültig und läuft nicht bald ab 

 

5.1 Schwellenwerte anpassen  

Die Schwellenwerte können in den Einstellungen individuell angepasst werden. Die Werte 
müssen aufsteigend sein: Kritisch < Warnung < Achtung. 

 
 

  



 

 

6. Einstellungen  

6.1 Schwellenwerte  

Definieren Sie, ab wann ein Zertifikat als kritisch, Warnung oder Achtung eingestuft wird: 

• Kritisch: Standard 3 Tage (≤ 3 Tage bis Ablauf = Kritisch) 
• Warnung: Standard 7 Tage 
• Achtung: Standard 10 Tage 

 

 

6.2 Abgelaufene Zertifikate ausblenden  

Diese Option ermöglicht es, längst abgelaufene Zertifikate aus der Anzeige auszublenden: 

• Aktivieren Sie die Option 'Abgelaufene Zertifikate im Grid ausblenden' 
• Legen Sie fest, nach wie vielen Tagen abgelaufene Zertifikate ausgeblendet werden 
• Standard: 2 Tage (Zertifikate die vor mehr als 2 Tagen abgelaufen sind werden 

ausgeblendet) 
 

 
 

    Hinweis  

Diese Einstellung betrifft nur die Anzeige im Grid. E-Mails und Berichte verwenden eine eigene 
Logik: Zertifikate mit ≤ -2 Tagen werden ausgeschlossen, bei -1 Tag erscheint 'Wurde es 
getauscht?'. 
 



 

 

6.3 E-Mail -Konfiguration  

Einstellung  Beschreibung  
SMTP-Server Hostname des SMTP-Servers (z.B. smtp.office365.com) 
Port SMTP-Port (587 für STARTTLS, 465 für SSL) 
SSL verwenden Aktiviert SSL/TLS-Verschlüsselung 
Benutzername SMTP-Anmeldename (meist E-Mail-Adresse) 
Passwort SMTP-Passwort (wird verschlüsselt gespeichert) 
Absender E-Mail-Adresse des Absenders 
Empfänger Liste der Empfänger (durch ; getrennt) 
 

 

    Sicherheit  

Das Passwort wird mit AES-256 verschlüsselt und zusätzlich mit Windows DPAPI geschützt. Es ist 
nur auf dem Computer entschlüsselbar, auf dem es gespeichert wurde. 
 

  



 

 

7. Automatisierung  

7.1 Windows Task Scheduler  

Der Certificate Manager kann einen Windows Task erstellen, der täglich automatisch die 
Zertifikate prüft und bei kritischen Zertifikaten E-Mail-Benachrichtigungen versendet. 

 

Task erstellen:  

¶ Klicken Sie auf 'Tägliche Überwachung aktivieren' 

¶ Bestätigen Sie die UAC-Abfrage (Administratorrechte erforderlich) 

¶ Der Task wird mit dem Namen 'CertificateManagerAutoCheck' erstellt 

¶ Standardmäßig läuft der Task täglich um 06:00 Uhr 
 

 
 

 



 

 

7.2 Kommandozeilen -Parameter  

CertificateManager.exe -- autocheck  

Dieser Parameter startet die automatische Prüfung ohne Benutzeroberfläche. Der Ablauf: 

• Lädt die zuletzt verwendeten CSV-Dateien (Auto-Load) 
• Prüft alle Zertifikate gegen die konfigurierten Schwellenwerte 
• Sendet E-Mail bei kritischen Zertifikaten 
• Schreibt Ereignisse ins Windows Event Log 
• Beendet sich automatisch 

 

7.3 Task-Status  

Der aktuelle Status des automatischen Tasks wird in der Benutzeroberfläche angezeigt: 

•   Grün: Task ist aktiv und konfiguriert 

•   Rot: Task ist nicht vorhanden 

•   Orange: Task vorhanden aber deaktiviert 

 

  



 

 

8. Logging und Protokollierung  

8.1 Datei -Logging  

Der Certificate Manager protokolliert alle wichtigen Ereignisse in einer Log-Datei: 

%LOCALAPPDATA%\ CertificateManager \ Logs\ CertificateManager_YYYYMMDD.log  

 

Log -Rotation: Log-Dateien werden automatisch nach 30 Tagen gelöscht. 

 

8.2 Windows Event Log  

Zusätzlich werden Ereignisse in das Windows Event Log geschrieben: 

• Quelle: CertificateManager 
• Log: Application 

 

 
 
 
 
 
 
 
 
 
 



 

 

Event -IDs (Information - 1xxx):  

Event -ID Beschreibung  
1000 Anwendung gestartet 
1001 Zertifikate erfolgreich geladen 
1002 E-Mail erfolgreich gesendet 
1003 Automatische Prüfung gestartet 
1004 Automatische Prüfung abgeschlossen 
1005 Bericht erfolgreich exportiert 
1006 Konfiguration gespeichert 
1007 Task erfolgreich erstellt/entfernt 
 

Event -IDs (Warnung - 2xxx):  

Event -ID Beschreibung  
2000 Warnung (allgemein) 
2001 Kritische Zertifikate gefunden 
 

Event -IDs (Fehler - 3xxx):  

Event -ID Beschreibung  
3000 Fehler (allgemein) 
3001 E-Mail-Versand fehlgeschlagen 
 

  



 

 

9. Berichte  

9.1 HTML-Bericht exportieren  

Der HTML-Bericht enthält eine vollständige Übersicht aller Zertifikate mit 
Zusammenfassungs-Karten und detaillierter Tabelle. 

Inhalt des Berichts:  

• Zusammenfassung mit 6 Status-Karten (Gesamt, Abgelaufen, Kritisch, Warnung, 
Achtung, OK) 

• Hinweis zur 'Wurde es getauscht?' Logik 
• Sortierte Zertifikatsliste mit Status-Badges 
• Farbcodierte Tage-Spalte 

 

 
 
 
 
 
 
 



 

 

9.2 PDF-Druck  

Der HTML-Bericht ist für den PDF-Druck im DIN A4 Format optimiert: 

• Öffnen Sie den HTML-Bericht im Browser 
• Drücken Sie Strg+P oder wählen Sie Datei → Drucken 
• Wählen Sie 'Als PDF speichern' als Drucker 
• Layout: Hochformat, Ränder: Standard 
• Aktivieren Sie 'Hintergrundgrafiken' für Farben 

 

  



 

 

10. Fehlerbehebung  

10.1 Häufige Probleme  

 

Problem: CSV -Datei kann nicht geladen werden  

• Prüfen Sie das Dateiformat (Semikolon-getrennt, UTF-8) 
• Stellen Sie sicher, dass die erforderlichen Spalten vorhanden sind 
• Prüfen Sie die Datumsformate in der Datei 

 

Problem: E -Mail wird nicht gesendet  

• Prüfen Sie die SMTP-Einstellungen (Server, Port, SSL) 
• Testen Sie die Verbindung mit 'Test-E-Mail senden' 
• Prüfen Sie Firewall-Einstellungen für ausgehende SMTP-Verbindungen 
• Bei Office 365: Prüfen Sie ob 'App-Kennwörter' erforderlich sind 

 

Problem: Automatischer Task läuft nicht  

• Prüfen Sie den Task-Status im Windows Task Scheduler 
• Stellen Sie sicher, dass der Benutzer 'Als Batch anmelden' darf 
• Prüfen Sie die Log-Datei auf Fehlermeldungen 
• Testen Sie --autocheck manuell in der Kommandozeile 

 

10.2 Konfiguration zurücksetzen  

Falls die Konfiguration beschädigt ist, können Sie sie zurücksetzen: 

4. Beenden Sie den Certificate Manager 
5. Löschen Sie die Datei: %APPDATA%\CertificateManager\config.json 
6. Starten Sie den Certificate Manager neu 
7. Eine neue Standardkonfiguration wird automatisch erstellt 

 

10.3 Log -Dateien analysieren  

Die Log-Dateien enthalten detaillierte Informationen zu allen Vorgängen: 

%LOCALAPPDATA%\ CertificateManager \ Logs\  

• Öffnen Sie die aktuelle Log-Datei mit einem Texteditor 
• Suchen Sie nach [ERROR] oder [WARNING] Einträgen 
• Zeitstempel helfen bei der Zuordnung zu Ereignissen 

 

  



 

 

11. Best Practices  

11.1 Schwellenwerte richtig wählen  

Die Wahl der richtigen Schwellenwerte hängt von Ihren internen Prozessen ab: 

Szenario  Empfohlene Werte  Begründung  
Schnelle Reaktion 3 / 7 / 14 Kleine Teams, kurze Prozesse 
Standard Enterprise 7 / 14 / 30 Change-Prozesse, Genehmigungen 
Lange Vorlaufzeiten 14 / 30 / 60 Externe Zertifikate, Beschaffung 
 

11.2 CSV-Dateien organisieren  

• Verwenden Sie sprechende Dateinamen (z.B. 'Webserver_Zertifikate.csv') 
• Speichern Sie CSV-Dateien an einem zentralen Ort 
• Erstellen Sie regelmäßig aktualisierte Exporte aus Ihren PKI-Systemen 
• Nutzen Sie den CSV-Converter für verschiedene Quellformate 

 

11.3 E-Mail -Verteilung  

• Verwenden Sie einen Verteiler statt einzelner E-Mail-Adressen 
• Definieren Sie klare Zuständigkeiten für Zertifikatsverlängerungen 
• Richten Sie Eskalationsstufen ein (z.B. Team → Teamleiter → IT-Leiter) 

 

11.4 Automatisierung  

• Aktivieren Sie die tägliche automatische Prüfung 
• Wählen Sie einen Zeitpunkt vor Arbeitsbeginn (z.B. 07:00 Uhr) 
• Überwachen Sie das Windows Event Log auf Fehler 
• Testen Sie die Automatisierung nach Änderungen 

 

  



 

 

12. Workflow -Empfehlungen  

12.1 Täglicher Workflow  

Empfohlener täglicher Ablauf für das Zertifikatsmanagement: 

8. Prüfen Sie die automatische E-Mail-Benachrichtigung 
9. Öffnen Sie bei kritischen Zertifikaten den Certificate Manager 
10. Prüfen Sie die Detailansicht der betroffenen Zertifikate 
11. Erstellen Sie ggf. Change-Requests für Verlängerungen 
12. Dokumentieren Sie durchgeführte Maßnahmen 

 

12.2 Wöchentlicher Review  

• Exportieren Sie einen HTML-Bericht für die Dokumentation 
• Prüfen Sie Zertifikate mit Status 'Achtung' für kommende Woche 
• Aktualisieren Sie CSV-Exporte aus Ihren Quellsystemen 
• Prüfen Sie die Log-Dateien auf wiederkehrende Fehler 

 

12.3 Monatlicher Review  

• Überprüfen Sie die Schwellenwerte - sind sie noch angemessen? 
• Prüfen Sie die E-Mail-Verteilerliste auf Aktualität 
• Archivieren Sie alte Berichte 
• Bereinigen Sie alte Log-Dateien (automatisch nach 30 Tagen) 

 

  



 

 

13. Integration in bestehende Prozesse  

13.1 ITSM-Integration  

Der Certificate Manager kann in bestehende IT-Service-Management-Prozesse integriert 
werden: 

Incident Management:  

• E-Mail-Benachrichtigungen können an ITSM-Systeme weitergeleitet werden 
• Automatische Ticket-Erstellung bei kritischen Zertifikaten 

 

Change Management:  

• Wöchentliche Berichte als Input für Change Advisory Boards 
• Schwellenwerte an Change-Prozess-Durchlaufzeiten anpassen 

 

13.2 Monitoring -Integration  

Das Windows Event Log kann von Monitoring-Systemen ausgewertet werden: 

• SIEM-Systeme können Event-IDs auswerten 
• Nagios/Icinga können Event Log Checks durchführen 
• PRTG kann Windows Events überwachen 

 

13.3 PKI-Integration  

Verbinden Sie den Certificate Manager mit Ihren PKI-Systemen: 

• Erstellen Sie regelmäßige CSV-Exporte aus Ihrer Windows CA 
• Nutzen Sie den CSV-Converter für andere PKI-Systeme 
• Automatisieren Sie Exporte per PowerShell-Skript 

 

# Beispiel: Windows CA Export per PowerShell  

certutil - view - out "Serial Number,Certificate Expiration Date,Issued Common Name" 
> certs.csv  

 

13.4 Dokumentation  

• Archivieren Sie wöchentliche HTML-Berichte 
• Dokumentieren Sie Zertifikatsverlängerungen im CMDB 
• Führen Sie ein Zertifikatsregister mit Verantwortlichkeiten 

 

  



 

 

14. Support und Kontakt  

14.1 Hersteller  

Entwickler  Jörn Walter 
Firma  IT-Service Walter 
Anschrift  Mittelstr. 65, 53879 Euskirchen 
E-Mail  info@it-service-walter.com 
Website  www.it-service-walter.com 
 

14.2 ISW-ADTools Suite  

Der Certificate Manager ist Teil der ISW-ADTools Suite. Weitere Produkte: 

• ADVital - Active Directory Health Scanner 
• CSR Manager - Certificate Signing Request Management 
• CVE Scanner - Vulnerability Scanner 
• AuditPol Manager - Windows Audit Policy Management 
• Password Generator Pro - Enterprise Password Management 
• Server Session Manager - Remote Session Management 
• Certificate CSV Converter - Format-Konverter 
• und viele weitere... 

 

Verkauf und Lizensierung  

 
Das Tool kostet als Firmenlizenz einmalig 249,00 € inkl. 19% MwSt. 
 


