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Einfuhrung

Der CVE Vulnerability Scanner ist ein Windows-Tool zur Uberprifung installierter
Software auf bekannte Sicherheitslucken (CVEs - Common Vulnerabilities and
Exposures).

Was macht das Tool?
e Erfasst alle auf Ihrem System installierten Programme
« Pruft diese gegen die NIST National Vulnerability Database (NVD)
« Identifiziert bekannte Sicherheitslucken
o Bewertet die Schwere der Schwachstellen (CRITICAL, HIGH, MEDIUM, LOW)
o Erstellt detaillierte Reports im HTML- und CSV-Format
Far wen ist das Tool gedacht?
e |IT-Administratoren
e Security-Teams
e System-Verantwortliche

e Alle, die ihre Systemsicherheit Uberprufen méchten

B CvE Vulnerability Scanner

CVE Vulnerability Scanner

Priift installierte Windows-Software gegen NIST NVD Datenbank

[P Klicke auf "Software laden’, um installierte Programme zu scannen

Bl Kategorien auswahien:
Betriebssystem (0) Microsoft Produkte (0) Browser (0) Non-Microsoft (0)

2 Alle auswahlen

() API-Key aktiv | Zeitfilter: 7 Tage

0von 0 Programmen ausgewshlt & | Sofware, CVE-ID, Version curchsuchen ‘

Wl Geprifte Software (0) | @ CRITICAL (©) | @ HiGH (0) ®Low (0)

v Software Version Software Status CVE-D Schweregrad Score Veroffentiicht  Beschreibung

20| ilities: 0 © Copyright 2025 IT-Service Waiter
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API-Key Verwaltung

Warum einen API-Key verwenden?

Die NVD API hat unterschiedliche Rate Limits:

Status

Requests pro 30 Sekunden|Empfehlung

Ohne API-Key| 5

Nur fur Tests

Mit API-Key

50

Produktiveinsatz

APIl-Key beantragen

1.

2. Fullen Sie das Formular aus (E-Mail-Adresse erforderlich)

3. Sie erhalten den Key innerhalb weniger Minuten per E-Mail

4. Der Ke

Besuchen Sie: https.//nvd.nist.gov/developers/request-an-api-key

y ist kostenlos

API-Key im Tool speichern

1. Kopieren Sie den erhaltenen API-Key

2. Fugen Sie ihn in das Feld "API-Key Verwaltung" ein

3. Klicken

Sie auf "Speichern"

4. Status-Meldung: "V Gespeichert" (grun)

5. Der Del

ete-Button wird aktiviert

API-Key léschen

1. Klicken

Sie auf "Loschen”

2. Bestatigen Sie die Sicherheitsabfrage

3. Das Feld wird geleert

4. Status: "Geldscht"
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https://nvd.nist.gov/developers/request-an-api-key

. Einstellungen - CVE Scanner — O

{3 Einstellungen

Ein API-Key erhdht das Rate Limit von 5 auf 50 Requests pro 30 Sekunden.
Der Key wird verschlisselt mit DPAPI gespeichert.

[ So erhalten Sie einen API-Key:
1. Besuchen 5ie: httpsy//nvd.nist.gov/developers/request-an-api-key

2. Registrieren Sie sich mit |hrer E-Mail
3. Der API-Key wird lhnen per E-Mail zugeschickt

€}, API-Key:

Leer lassen fur Betrieb ohne API-Key (langsamer)

Wo wird der API-Key gespeichert?
Speicherort:
%APPDATA%N\CVEScanner\apikey.dat
Typischer Pfad:
C:\Users\llhrBenutzername\AppData\Roaming\CVEScanner\config.xml
Sicherheit:

o Der Key wird verschliisselt gespeichert (Windows DPAPI)

e Nur lhr Benutzer auf diesem Computer kann ihn entschliusseln

e Kein Klartext in der Datei

Mame Anderungsdatum Typ Grofe

| || apikey.dat 12.10.2025 20:06 DAT-Datei

1 KB
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Software-Inventarisierung

Software laden

1. Klicken Sie auf "Software laden” (gruner Button)

Software lad Klicke auf 'Software laden’, um installierte Programme zu scannen

2. Wahlen Sie im Tab "Einstellungen” den Zeitraum (siche nachster Abschnitt)
Das System durchsucht:

o Windows Registry (HKLM und HKCU)
o Installierte Windows Apps (AppX)

[E) CVE-Zeitfilter

Filtert CWEs nach Ver&ffentlichungsdaturn. Reduziert alte, bereits behobene Vulnerabilities drastisch.
Empfehlung: & Meonate oder 1 Jahr fir optimale Ealance zwischen Vollstandigkeit und Relevanz.

5 Zeige nur CVEs der letzten:
7 Tage (Neueste Schwachstellen, schneller Scan) v
Standard: 4 Wochen - reduziert False Posifives um ~80%
3. Fortschritt wird im Log-Tab angezeigt

4. Nach Abschluss: Anzahl der gefundenen Programme wird angezeigt

Was wird erfasst?
e Alle Uber die Systemsteuerung installierten Programme
« Windows Store Apps
e 64-bit und 32-bit Programme

e Programme im Benutzer- und Systemkontext
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Zeitraum-Auswahl

Vor dem Software-Laden kénnen Sie den Scan-Zeitraum festlegen:

5 Zeige nur CVEs der letzten:

30 Tage {PlanmalBiger Scan

7 Tage {Meueste Schwachstellen, schneller Scan)
14 Tage {Meue Schwachstellen)

21 Tage {Bei Bedarf)

30 Tage (PlanmaBiger Scan

3 Monate = (Bei UnregelmiBigkeiten)

4 Monate = (Empfohlen erster Scan)
I & Alle Zeit (kein Filter) I

Zeitraum Verwendungszweck

1 Woche Neueste Schwachstellen, schneller Scan
2 Wochen Neue Schwachstellen

3 Wochen Neue Schwachstellen bei Bedarf

4 Wochen PlanmaBiger Scan (empfohlen)

3 Monate Bei unregelmaBigem Scanverhalten

1 Jahr Empfohlen erster Scan

Standard: 4 \Wochen (empfohlen fUr ausgewogene Ergebnisse)
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1. Fur eine detaillierte Analyse lassen, die die empfohlene Abfragemethode

aktiviert.

CVE Vulnerability Scanner

Prift installierte Windows-Software gegen NIST NVD Datenbank

[ tinstellungen - CVE Scanner

Klicke auf ‘Software laden’, um installierte Programme 21| .
 Einstellungen

B Kategorien auswéhlen:
Betriebssystem (0) Microsoft Produkte (0) Browser (0) Non-Microsoft (0)

[ Alle auswahlen X Alle sbwshlen

A Firmendaten

Der Firmenname erscheint im Header der HTML- und CSV-Berichte.

M Firmenname:

Firma Mustermann

Optional: Erscheint in den exportierten Berichten

[® HTML-Bericht E

[ API-Key aktiv | Zeitfilter: 7 Tage

0ven 0 Programmen ausgewshit

& Geprufte Software (0) | @ CRITICAL (0) | @ HIGH (0) @ L0w (0)

[2 So erhalten Sie einen API-Key:

1. Besuchen S
2. Registrieren Sie sich mit Ihrer E-Mail
3, Der API-Key wird Ihnen per E-Mail zugeschickt

£ API-Key:

v Software Version Software Status q

Leer assen fur Betried ohne API-Key (

& Zeige nur CVEs der letrten:

30 Tage (PlanmaBiger Scan)

|B Scan-Protokoll (Live-Log)

&8
&
&
&
&
i
0
&
&
&

0| ilities: 0

Standard: 4 Monate

reduziert Fatse Positives um ~80%

[P— H Log eeren
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Software-Auswahl und Filter

Manuelle Auswahl
e Aktivieren Sie die Checkbox vor jedem Programm
« Mehrfachauswahl per Strg+Klick moglich

e Auswahl-Zahler oben rechts: "Ausgewahlt: X"

Il Gepriifte Software (24) | @ CRITICAL (3) | @ HIGH (14) ®LOW (0
v Software Version Software Status. CVE-ID Schweregrad Score Verdffentlicht  Beschreibung
Side-channe! information leakage in V8 in Google Chrome prior to 140.0.7339.207
‘Google Chrome: 141.0.7390.77 (A Aktuell CVE-2025-10890 CRITICAL 91 24.09.2025

allowsd 2 remote attacker to leak cross-origin data via @ crafted HTML page.
(Chromium security severity: High)

Type confusian in V& in Google Chrome prior to 140.0.7339.185 allowed a remate
attacker to potentially exploit heap comuption via a crafted HTML page. (Chromium
security severity: High)

B Google Chrome 141.0.7390.77 CVE-2025-10585 CRITICAL

Heap buffer overflow in ANGLE in Google Chrome prior to 140.0.7339.185 allowed a
[0 Geogle Chrome 1410739077 [ Aktuell CVE-2025-10502 HIGH 82 24082025 remate attacker to potentially exploit heap corruption via malicious netwark traffic.
(Chromium security severity: High...
Use after free in WebRTC in Google Chrome prior to 140.0.7330.185 allowed a remote
[1 Google Chrome 1410730077 (4 Aktuell CVE-2025-10501 HIGH 83 24082025

attacker to potentially exploit heap corruption via a crafted HTML page. (Chromium
security severity: High)

Schnellfilter-Buttons
"V Alle”
e \Wahlt alle sichtbaren Programme aus
« Berucksichtigt aktive Textfilter
"X Keine"
« Deaktiviert alle Auswahlhakchen
"Microsoft"
« Wahlt alle Microsoft-Produkte aus

e Sucht nach "Microsoft" und "Windows" im Namen

"Browser"
o Wahlt alle Browser aus

o Erfasst: Chrome, Firefox, Edge, Opera, Brave

v Software Version Software Status CVE-D Schweregrad Scare Versffentlicht  Beschreibung
Google Chrome 1410739077 R Nicht geprift @ Browser Google LLC Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
Microsoft Edge 1410353771 R Nicht geprift @ Browser Microsoft Corporation - Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
Microsoft Edge WebView2-Laufzeit 1410353771 R Nicht geprift B Browser Microsoft Corporation - Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufiigen
Mosilla Firefox (x64 de) 14304 R Nicht gepruft @ Browser Moilla Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufugen

"Non-Microsoft"

« Wahlt alle Nicht-Microsoft-Programme aus
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e Pruft sowohl Programmname als auch Hersteller

Textsuche-Filter

Suchfeld oben links:

e Filtert die Liste in Echtzeit

e Durchsucht Programmname und Hersteller

e GroB-/Kleinschreibung wird ignoriert

e Beispiel: "UPD" zeigt alle UPDF-Programme

Tipp: Kombinieren Sie Textsuche mit Schnellfiltern fur prazise Auswahl

‘ n il 1von 4 Eintragen gefunden

Wl Geprifte Software (4) | @ CRITICAL (0) | @ HIGH (0

@ LoW (0)

<

Software

Google Chrome

Version
141.0.7390.77

Software Status
R Nicht gepriift

CVE-ID
@ Browser

Schweregrad

Gox

ogle LLC

Versffentlicht

Beschreibung

Moch nicht gescannt. Rechtsklick — Zur Blacklist hinzufiigen

Spalten sortieren

e Klicken Sie auf die Spaltentberschriften zum Sortieren

o Verfugbare Spalten:

o Software: Programmname

o Version: Versionsnummer

o Hersteller: Publisher/Hersteller

Wl Gepriifte Software (4) | @ CRITICAL (0) | @ HIGH (0 @ LowW ©
v | Software ) Version Software Status CVE-D Schweregrad Versffentlicht  Beschreibung

Moxilla Firefox (x64 de) 14304 R Nicht geprift @ Browser Mozilla Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
Microsoft Edge WebView2-Laufzeit 1410353771 R Nicht gepriift @ Browser Microsoft Corporat Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
Microsoft Edg 1410353771 R Nicht gepriift @ Browser Microsoft Corporat Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
Google Chrom 1410739077 R Nicht gepriift @ Browser Google LLC Noch nicht gescannt. Rechtsklick — Zur Blacklist hinzufigen
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CVE-Scan durchfiihren

Voraussetzungen
e Mindestens ein Programm muss ausgewahlt sein
e Internetverbindung muss aktiv sein
« Button "Scan starten" ist aktiviert (blau)

Scan starten

1. Klicken Sie auf "[3 Scan starten"

2. Das Tool wechselt automatisch zum Tab "Scan-Ergebnisse'

3. Der Fortschritt wird angezeigt
Was passiert wahrend des Scans?
Fir jedes ausgewahlte Programm:
1. Anfrage an die NVD API
2. Suche nach CVEs im gewahlten Zeitraum
3. Analyse der Schweregrade
4. Speicherung der Ergebnisse
Fortschrittsanzeige:
o Aktuell gepruftes Programm wird angezeigt
o Format: "Prufe: [Programmnamel] (X/Y)"
Scan-Dauer
Ohne API-Key:
e Ca. 6 Sekunden pro Programm (5 Requests/30s)
e 100 Programme = 10 Minuten
Mit API-Key:
e Ca. 0,6 Sekunden pro Programm (50 Requests/30s)
e 100 Programme = 1 Minute

Scan-Ergebnisse interpretieren
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Statistik-Ubersicht

Oben im Ergebnisse-Tab sehen Sie funf Kennzahlen:

Kennzahl

Bedeutung

Geprifte Software

Anzahl gescannter Programme

CRITICAL

Kritische Schwachstellen (Score 9.0-10.0)

HIGH

Hohe Schwachstellen (Score 7.0-8.9)

MEDIUM

Mittlere Schwachstellen (Score 4.0-6.9)

LOW

Niedrige Schwachstellen (Score 0.1-3.9)

d Geprfte Software (406) | @ CRITICAL (0) @ Low ©
Software Version Software Status CVE-ID Score Verdffentlicht  Beschreibung
. s a5 Dell Display and Peripheral Manager, versions prior to 2.1.2.12, contains an Execution with Unnecessary Privileges
2 33 -2025-46431 7
Dell Display and Peripheral Manager 21112 A Update: 21212, CVE-2025-46430 3 10112025 wulnerability in the Installer. A low privileged attacker with local access could pat..
. Stirling-PDF is a locally hosted web application that performs various operations on PDF files. Prior to version 1.1,
2 5 -2025-
(=S ZEE A=A CEEEHD] &9 e the “convert file to pdf” functionality (/api/v1/convert/file/pdf) uses LibreOf...
Apache OpenOffice documents can contain links. A missing Authorization vulnerability in Apache
LibreOffice 25.8.1.1 25.8.1.1 [\ Update: 25.8.3.2. CVE-2025-64401 75 12.11.2025 OpenOffice allowed an attacker to craft a document that would cause external links
1o be loaded without ..
Notepad+ + v8.83 has a DLL hijacking vulnerability, which can replace the original DLL file to execute malicious
(64 . -2025-
R (R R EOUE=ED CEREEED e EHTETE cade, NOTE: this is disputed by multiple parties because the behavior only occurs when ..
Office 16 Click-to-Run Extensibility Compo...  160.1932820106 ) Aktuell CVE-2025-62201 78 11112025 Heap-based buffer overflow in Microsoft Office Excel allows an unauthorized attacker to execute code locally.
Office 16 Click-to-Run Licensing Component 161902920208 () Aktuell CVE-2025-60726 7 11.11.2025 Out-of-bounds read in Microsoft Office Excel allows 2n unauthorized attacker to disclose information locally.
Office 16 Click-to-Run Licensing Component 1601902920208 () Alduell CVE-2025-60727 78 11112025 Out-of-bounds read in Microsoft Office Excel allows an unauthorized attacker to execute code locally.
Nfira 16 Click tn Bin | i nant 1601002020202 A Alduall £.2N75 57100 1111 1 Ftar frac in Micencaft OFF, llo - #tarbar ta #a rada lacalk
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Severity-Level verstehen
CRITICAL (Rot)
e Hochste Prioritat
« Sofortige Handlung erforderlich
o Oft remote ausnutzbar ohne Authentifizierung
o Beispiele: Remote Code Execution, SQL Injection
HIGH (Orange)
e Hohe Prioritat
e Zeitnahe Behebung empfohlen
e Meist remote ausnutzbar oder mit geringen Hurden
« Beispiele: Privilege Escalation, XSS
MEDIUM (Gelb)
« Mittlere Prioritat
e Behebung im nachsten Patch-Zyklus
« Oft lokal ausnutzbar oder spezielle Bedingungen notig
« Beispiele: Information Disclosure, DoS
LOW (Griin)
« Niedrige Prioritat
e Zur Kenntnis nehmen, nicht dringend
e Meist theoretische Risiken

« Beispiele: Minor Information Leaks
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Ergebnistabelle
Spalten:
« Software: Name des betroffenen Programms
« Version: Installierte Version
« Software-Status: Gibt aus, ob die Software aktuell ist
e CVE-ID: Eindeutige CVE-Nummer
» Severity: Schweregrad (farbcodiert)
e Score: CVSS-Score (0.0-10.0)
e Beschreibung: Details zur Schwachstelle
Sortierung:
« Standard: Nach Score absteigend (kritischste zuerst)
o Klick auf Spaltenuberschrift flr andere Sortierung
CVE-IDs nachschlagen
Klicken Sie auf eine CVE-ID in dem HTML-Bericht, um:
o Details auf nvd.nist.gov zu 6ffhen
« Vollstandige Beschreibung zu lesen
e Patches und Mitigations zu finden

» Betroffene Versionen zu prufen

Software

Software Version 5 CVE-ID Schweregrad Score  Verdffentlicht  Beschreibung

CVE-2025- sSide-channel information leakage in V& in Google Chrome prior to 140.0.7339.207 allowed a remote attacker to
(GEg) 2 G VHRFEELTY v ] 10890 CRIZCES 1 ZEdEs leak cross-origin data via a crafted HTML page. (Chromium security severity: High)

CVE-2025- Type confusion in V8 in Google Chrome prier to 140.0.7339.185 allowed a remote attacker to potentially exploit
Ecalcione WRTEIRGT [ ] 10585 CRIICAY 22 22 heap carruption via a crafted HTML page. {Chromium security severity: High)

CVE-2025- Heap buffer overflow in ANGLE in Google Chrome prior to 140.0.7339.185 allowed a remote attacker to
Gocdleice 1410739077 & Aktuell 10502 HIGH a8 2409.2023 potentially exploit heap corruption via malicious network traffic. (Chromium security severity: High...
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Ergebnisse exportieren
HTML-Report erstellen
Automatisch:
« Wird nach jedem erfolgreichen Scan zum Speichern vorbereitet
e Speicherort: Desktop
o Dateiname: CVE-Report_Zeitstempel.html
Inhalt des Reports:
e Zusammenfassung (Datum, Zeitraum, Anzahl)
« Statistik-Dashboard mit farbigen Boxen
« Vollstandige Ergebnistabelle
e Alle CVE-Details inkl. Beschreibungen

e Druckfunktion integriert

2! Firma Mustermann

CVE Vulnerability Report

= Computer: MASTER
T Erstellt am: 22.11.2025 15:54:09
@, CVE-Zeitraum: Nur CVEs der letzten 119 Tage

@ Scan-Status

113 kritische/hohe Vulnerabilities gefunden!

il Scan-Zusammenfassung

Gesamt gescannt: 523 Programme

Im CVE-Zeitraum der letzten 119 Tage wurden 195 Vulnerabilities gefunden, aber nur 13 benotigen Ihre Aufmerksamkeit.

& Sauber: 324 @® Mit CVEs: 195 @ Critical: 14 @ High: 99 Medium: 46 @ Low:9 @ WinGet Updates: 24
[ Ubersprungen (Blacklist): 0

= CVSS Severity Rating Erklirung

Commaon Vulnerability Scoring System (CVSS v3.1) - des Sct grads von Sic licken
9.0 - 10.0: Kritisch - Sofortiges Handeln erforderiich m 7.0 - 8.9: Hoch - Baldiges Handeln dringend empfohlen

4.0 - 6.9: Mittel - Handeln empfohlen LowW 0.1 - 2.9: Niedrig - Gerings Prioritit

0.0: Keine Schwachstelle / Informativ

E :
g

Quele: MIST National Vulnerability Database (NVD) - https:/invd nist.gow/uln-metrics/evss
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® Drucken / PDF

A Firma Mustermann

CVE Vulnerability Dashboard

i SCAN-DATUM ITRAUM

22.11.2025 1741 Letzte 7 Tage

1 Executive Summary

A Kritische Situation: Im CVE-Zeitraum der letzten 7 Tage wurden 4 Sicherhestsliscken gefunden, davon sind
CRITICAL und 1 als HIGH eingestuft. Sofortiges Handeln wird dringend empfohlen!

Risiko-Enstufung: HOHES RISIKO
11 Software-Updates sind ber WinGet verfligbar und knnen installiert werden.

1 0

TICAL VULNERABILITIES @ HIGH VULNERABILITIES & MEDIUM VULNERABILITIES @ LOW VULNERABILITIES

@ Schweregrad-Verteilung sl Gesamtstatus

W Criical wm—High Medium  m— Low W Saubere Sofware W Vubnerable Softwars

T CVE-Alter Verteilung

o
030 Toge 3160 Tage 6190 Tage 1180 Tope Rier s 180 Tage
4 CVSS Score Verteilung
v _
0138
w0es
068
o _
[ o5 10 15 20 25 a0
% Top 10: Software mit den meisten CVEs i. Top 10: Sof mit héch: Du itts-Scores
[ AMD 3D V-Cache Performance Optimizer Driver 3 CVEs [ Wireshark 4.4.3 x64 (1 CVEs) 78,0
I Wireshark 4.4.3 x64 1CVEs [ AMD 3D V-Cache Performance Optimizer Driver (3 CVEs) 36,0
CVE Vulnerability Scanner | T-Sarvice Wakter | Powrsd by NIST NVD
Bericht generiert am: 22.11.2025 17.41:49
‘Dieser Berichr enthdl keine detaillierte CVE-Auflistang. Fir vollstéindige Details nutzen Sie bitte den Standarc-HTML-Bericht
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CSV-Export
Verwendung:
o Fur Excel-Auswertungen
e Fur Ticketsysteme
o Fur Datenbank-Imports
Export durchfiihren:
1. Klicken Sie auf " j;§ CSV"
2. Speicherdialog &ffnet sich
3. Wahlen Sie Speicherort und Dateiname

4. Standard: CVE-Scan-YYYY-MM-DD.csv

CSV-Format:
e Trennzeichen: Semikolon ()

e Encoding: UTF-8

« Spalten: Software, Version, Software-Status,CVE_ID, Severity, Score,

Beschreibung
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In Excel 6ffnen:

1. Excel starten

2. Datei — Offnen — CSV-Datei auswahlen

3. Textimport-Assistent: Trennzeichen "Semikolon" wahlen,

Software
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Google Chrome
Microsoft Edge
Microsoft Edge
Microsoft Edge
Google Chrome
Microsoft Edge
Microsoft Edge
Microsoft Edge
Microsoft Edge
Microsoft Edge WebView2-Laufzeit
Mozilla Firefox (x64 de)

Version
141.0.7380.77
141.0.7390.77
141.0.7390.77
141.0.7380.77
141.0.7390.77
141.0.7380.77
141.0.7390.77
141.0.7380.77
141.0.7390.77
141.0.7390.77
141.0.7390.77
141.0.7390.77
141.0.7380.77
141.0.7380.77
141.0.3537.71
141.0.3537.71
141.0.3537.71
141.0.7390.77
141.0.3537.71
141.0.3537.71
141.0.3537.71
141.0.3537.71
141.0.3537.71
143.0.4

Log-Funktion

Log-Tab 6ffnen

e Klicken Sie auf den Tab "

Software Status
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell
Aktuell

CVE-ID
CVE-2025-10585
CVE-2025-4609
CVE-2025-10890
CVE-2025-10502
CVE-2025-10501
CVE-2025-10500
CVE-2025-10200
CVE-2025-9866
CVE-2025-9864
CVE-2025-9478
CVE-2025-9132
CVE-2025-8901
CVE-2025-8882
CVE-2025-8680
CVE-2025-49713
CVE-2025-59251
CVE-2025-49741
CVE-2025-8881
CVE-2025-47963
CVE-2025-47182
CVE-2025-47964
CVE-2025-53791
SAUBER
CVE-2025-50185

Schweregrad  CVSS8core Veroffentlicht Beschreibung NVD Link

CRITICAL 9.8 24.09.2025 Type confusion in V8 in Google Chrome prior https://nvd.nist.gov/vuln/detail/CVE-2025-10585
CRITICAL 9.6 22.08.2025 Incorrect handle provided in unspecified circ hitps://nvd.nist.gow/vuln/detail/CVE-2025-4609
CRITICAL 9.1 24.09.2025 Side-channel information leakage in V8 in G¢ https://nvd. nist. gow/wuln/detail/CVE-2025-10890
HIGH 8.8 24.09.2025 Heap buffer overflow in ANGLE in Google Chr https://nvd. nist. gow/vuln/detail/CVE-2025-10502
HIGH 8.8 24.09.2025 Use after free in WebRTC in Google Chrome p hitps://nvd.nist.gow/vuln/detail/CVE-2025-10501
HIGH 8.8 24.09.2025 Use after free in Dawn in Google Chrome pric https://nvd.nist.gow/vuln/detail/CVE-2025-10500
HIGH 8.8 10.09.2025 Use after free in Serviceworker in Google Chrchttps://nvd. nist.gow/vuln/detail/CVE-2025-10200
HIGH 88  03.09.2025 Inappropriate implementation in Extensions https://nud.nist. gow/vuln/detail/CVE-2025-9866
HIGH 8.8 03.09.2025 Use after free in V& in Google Chrome prior tc https://nvd. nist.gov/vuln/detail/CVE-2025-9864
HIGH 8.8 26.08.2025 Use after free in ANGLE in Google Chrome pri hitps://nvd.nist.gow/vuln/detail/CVE-2025-9478
HIGH 8,6 20.08.2025 Out of bounds write in V8 in Google Chrome | https://nvd.nist.gow/vuln/detail/CVE-2025-9132
HIGH 8.8 13.08.2025 Out of bounds write in ANGLE in Google Chro https://nvd. nist.gow/vuln/detail/CVE-2025-8901
HIGH 8.8 13.08.2025 Use after free in Aura in Google Chrome prior https://nvd. nist. gow/vuln/detail/CVE-2025-8882
HIGH 8.8 13.08.2025 Race inV8 in Google Chrome prior to 139.0.7; https://nvd. nist. gow/vuln/detail/CVE-2025-8880
HIGH 8.8 02.07.2025 Access of resource using incompatible type ( https://nvd. nist.gow/vuln/detail/CVE-2025-49713
HIGH 7.6 24.09.2025 Microsoft Edge (Chromium-based) Remote C hitps://nvd.nist.gow/vuln/detail/CVE-2025-59251
HIGH 74 01.07.2025 No cwe for this issue in Microsoft Edge (Chro https://nvd.nist.govw/vuln/detail/CVE-2025-49741
MEDIUM 6.5 13.08.2025 Inappropriate implementation in File Picker https://nvd.nist.gow/vuln/detail/CVE-2025-8881
MEDIUM 6,3 11.07.2025 No cwe for this issue in Microsoft Edge (Chro https://nvd. nist. gow/vuln/detail/CVE-2025-47963
MEDIUM 5.6 11.07.2025 Improper inputvalidation in Microsoft Edge ( https://nvd. nist. gow/vuln/detail/CVE-2025-47182
MEDIUM 5.4 11.07.2025 Microsoft Edge (Chromium-based) Spoofing https://nvd.nist. gow/vuln/detail/CVE-2025-47964
MEDIUM 4,7 05.09.2025 Improper access control in Microsoft Edge (C https://nvd.nist.gov/vuln/detail/CVE-2025-53791
Keine CVEs 0.0 - Keine CVEs in den letzten 3 Monate gefunden

UNKNOWN 0 26.07.2025 DbGate is cross-platform database manager https://nvd. nist. gow/wuln/detail/CVE-2025-50185

= Log"

o Zeigt alle Aktivitaten in chronologischer Reihenfolge

B Scan-Protokoll (Live-Log)
1

Was wird geloggt?

Software-Laden:

[19:59:57.8931 I INFO:

Blacklist geladen: 1 Eintrage aus
C\Users\JornWalter\AppData\Roaming\CVEScanner\blacklist.txt

[19:59:57.901] B INFO: & CVE-Filter geladen: 1 Eintrage aus
C\Users\JornWalter\AppData\Roaming\CVEScanner\cvefilters.txt

[19:59:57.904] E INFO:

API-Key geladen: 3db8e873... (36 Zeichen)
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[19:50:57.904] B INFO: Pfad:
CA\Users\JornWalter\AppData\Roaming\CVEScanner\apikey.dat

[19:59:57.905] Bl INFO: & Zeitfilter geladen: 3 Monate

CVE-Scan:

[20:00:21.736] Bl INFO: @& Optimierte Suche: 'Mozilla Firefox (x64 de)' — 'Mozilla
Firefox'

[20:00:21.737] B INFO: & API-Zeitfilter aktiv: Nur CVEs der letzten 3 Monate
[20:00:21.737] {@ INFO: [ Von: 16.06.2025 bis 13.10.2025

[20:00:21.737] B INFO: & API-Format: 2025-06-16T00:00:00.000Z bis 2025-10-
13T23:59:59.999Z

[20:00:21.738] B} INFO: 1) Hole bis zu 500 CVEs

[20:00:21.738] E INFO: Vollstandige URL:
https.//services.nvd.nist.gov/rest/json/cves/2.0?keywordSearch=-Mozilla%20Firefo
x&resultsPerPage=500&pubStartDate=2025-06-
16T00%3A00%3A00.000Z&pubEndDate=2025-10-13T23%3A59%3A59.000Z

[20:00:22.400] B INFO: = Status: OK

Log speichern

Manuell:
1. Markieren Sie den gewunschten Text
2. Strg+C zum Kopieren
3. In Texteditor einfugen und speichern

4. Oder Sie nutzen die Funktion Log exportieren
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Hilfe-Funktion
Hilfe 6ffnen
o Klicken Sie auf " ? Hilfe" (oben rechts im Header)

« Ein separates Fenster 6ffnet sich

| B ? Hilfe - CVE Vulnerability Scanner = O X

? Hilfe & Dokumentation

CVE Vulnerability Scanner - Vollstandige Anleitung

| & Schnellstartl & Funktionenl %, Einstellungen CVSS Severity | @ Tipps&Tricksl [ Support

i & J

| @ HIGH (7.0 - 8.9) |
Baldiges Handeln dringend empfohlen ‘

* Hohe Ausnutzbarkeit
i + Signifikante Auswirkungen auf Vertraulichkeit, Integritdt oder Verfugbarkeit
|

» Moglicherweise Mutzerinteraktion erforderlich

Beispiel: Privilege Escalation, SQL Injection

@ MEDIUM (4.0 - 6.9)
Handeln empfohlen

» Moderate Ausnutzbarkeit
« MaBige Auswirkungen
« Oft Nutzerinteraktion erforderlich

» Lokale Ausnutzung oder komplexere Angriffe

Beispiel: Cross-Site Scripting (XSS), Information Disclosure

SchlieBen
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Hilfe-Inhalte
API-Key Konfiguration:
o Rate Limits erklart
e Beantragungslink
o Vorteile des API-Keys
Bedienungsanleitung:
e 7-Schritte-Anleitung
e Von Software-Laden bis Export
Weitere Informationen:
e Links zur NVD-Dokumentation
e Alle Links sind klickbar
Uber dieses Tool:
« Kontaktdaten (IT-Service Walter)
« Website-Link
e E-Mail-Link
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Datenspeicherung und Sicherheit
Gespeicherte Daten
API-Key & weitere Konfigurationen:

o Pfad: %ZAPPDATA%\CVEScanner\

e Verschlusselt mit Windows DPAPI

e Nur fur Ihren Benutzer lesbar
HTML-Report:

o Pfad: XUSERPROFILE%\Desktop\CVE_Report_20251013_195348.html

o Klartext (keine sensiblen Daten)
CSV-Export:

e Benutzer wahlt Speicherort

o Vorbereitet fur den Import im Microsoft Excel
Sicherheitshinweise
Der Scanner:

e Installiert keine Software

« Andert keine Systemeinstellungen

« Sammelt keine personenbezogenen Daten

e Sendet nur Programmnamen an NVD API

o Pruft uber WinGet die Softwareversion

o Keine Telemetrie oder Tracking
lhre Daten:

e Bleiben auf Inrem Computer

e API-Key wird verschlusselt gespeichert
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NVD API:
o NIST ist eine US-Regierungsbehorde
o APlist 6ffentlich und kostenlos
« Keine Authentifizierung ohne Key erforderlich

¢ Datenschutzrichtlinien: https://nvd.nist.gov/general/privacy-policy

Daten léschen
API-Key léschen:

« Uber die Einstellungen

e Oder Datei manuell loschen: %2APPDATA%\CVEScanner\apikey.dat
Reports léschen:

e Manuell vom Desktop loschen
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Fehlerbehebung
"Timeout" bei einzelnen Programmen

Ursache: NVD API antwortet nicht rechtzeitig
Losung:

e Normal bei Netzwerkproblemen
o Betroffenes Programm wird Ubersprungen
e Scan lauft weiter

API-Rate-Limit erreicht

Symptom: Sehr langsamer Scan trotz API-Key
Losung:

1. Prufen Sie, ob API-Key korrekt gespeichert ist

2. Status sollte " . API-Key geladen® zeigen

3. Key evil. neu eingeben und speichern
Software-Liste bleibt leer

Ursache: Berechtigungsproblem oder Registry-Fehler
Loésung:

1. Als Administrator ausfthren

2. Antivirus temporar deaktivieren

3. Log-Tab auf Fehlermeldungen prufen
Keine CVEs gefunden (unerwartetes Ergebnis)
Mégliche Griinde:

o Gewahlter Zeitraum zu kurz (7 Tage)

e Software ist aktuell und hat keine neuen CVEs

e Programmnamen stimmen nicht mit NVD uberein
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Empfehlung:
e Zeitraum auf 90 oder 120 Tage erhdhen

« Bekannt anfallige Software testen (z.B. altere Browser)

Systemvoraussetzungen

e Ab Windows 10 aufwarts
e Microsoft Windows Desktop Runtime 8.x (x64)
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Haufig gestellte Fragen
Brauche ich zwingend einen API-Key?
Nein, aber es wird empfohlen:
e Ohne Key: 5 Requests/30s (sehr langsam)
o Mit Key: 50 Requests/30s (10x schneller)
o Key ist kostenlos
Wie lange dauert ein typischer Scan?
Mit API-Key:
e 10 Programme: ~10 Sekunden
e 50 Programme: ~30 Sekunden
e 100 Programme: ~1 Minute
Ohne API-Key:
e 10 Programme: ~1 Minute
e 50 Programme: ~5 Minuten
e 100 Programme: ~10 Minuten
Kann ich den Scan abbrechen?
e Scan abbrechen klicken
Werden Patches erkannt?
Nein. Das Tool pruft nur:
e Programmnamen
o Zeitraum fur CVE-Veroffentlichung
Es pruft nicht:
e Ob ein Patch installiert ist
« Die genaue Versionsnummer gegen CVE-Ranges

Hinweis: Eine gefundene CVE bedeutet nicht zwingend, dass lhr System
verwundbar ist. Prufen Sie die CVE-Details.
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Was bedeutet "UNKNOWN" bei Severity?

Die CVE hat noch keine CVSS-Bewertung in der NVD. Das kann vorkommen bei:
e Sehrneuen CVEs
e« CVEsim Analyse-Status
o Fehlenden Metriken

Kann ich mehrere Computer scannen?

Ja, kopieren Sie das Skript auf jeden Computer und fuhren Sie es dort aus. Jedes
System muss einzeln gescannt werden.

Werden auch portable Apps erfasst?
Nein, nur Programme die:

e In der Registry registriert sind

e Als Windows App installiert sind
Portable/ZIP-Versionen werden nicht erkannt.
Funktioniert das Tool offline?
Nein, es bendtigt:

e Internetverbindung zur NVD API

o Zugriff auf https://services.nvd.nist.gov
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Gibt es Support?
Kontakt:

o Web: https.//www.it-service-walter.com

e E-Mail: info@it-service-walter.com

Anhang: CVSS Score-System

Das Common Vulnerability Scoring System (CVSS) bewertet Schwachstellen von 0.0
bis 10.0:

Score |Rating |Farbe |Aktion

0.0-10.0||CRITICAL||Rot Sofort patchen

7.0-8.9 ||HIGH Orange|/Zeitnah patchen

4.0-6.9 |[MEDIUM |Gelb |[Nachster Patch-Zyklus

0.1-39 |[LOW Blau Zur Kenntnis

0.0 NONE Grau Kein Risiko

Faktoren fiur den Score:
« Angriffsvektor (Netzwerk/lokal)
o Komplexitat des Angriffs
o Erforderliche Privilegien
e Auswirkung auf Vertraulichkeit
e Auswirkung auf Integritat

o Auswirkung auf Verfugbarkeit
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Glossar
API: Application Programming Interface - Schnittstelle zum Datenaustausch
CVE: Common Vulnerabilities and Exposures - Eindeutige ID fur Schwachstellen

CVSS: Common Vulnerability Scoring System - Bewertungssystem fur
Schwachstellen

NVD: National Vulnerability Database - US-Regierungsdatenbank fur CVEs

NIST: National Institute of Standards and Technology - US-
Standardisierungsbehérde

Rate Limit: Maximale Anzahl von API-Anfragen pro Zeiteinheit
Severity: Schweregrad einer Schwachstelle

DPAPI: Data Protection API - Windows-Verschlusselungsfunktion

Ende des Handbuchs

Fur weitere Unterstutzung kontaktieren Sie bitte:
IT-Service Walter

Jorn Walter

Mittelstr. 65, 53879 Euskirchen

Web: https.//www.it-service-walter.com
E-Mail: info@it-service-walter.com

Verkauf

Als Firmenlizenz einmalig 299,00 € inkl. 19% MwSt.
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